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Anotace:

Tato diplomova prace se zabyvd ndvrhem a realizaci systému pro zajisténi vysoké
dostupnosti pienosu hlasu po datové siti, neboli VoIP ustiedna s HA. V préci je obsazen
obecny popis téchto systémovych ustieden a také jejich zakladni principy a Gcel. V prvni
Casti je rozebrana hlavni problematika zajisténi vysoké dostupnosti pro tyto sluzby, navrh
nékolika FeSenich a mozZnosti jejich implementace a komunikace mezi jednotlivymi
vrstvami Ustfeden a konecnym vlivem pro koncového uzivatele dané sluzby. Hlavni ¢ast
prace se zaméfuje na obecné piiblizeni struktury a pouZitych funkci, implementovanych
v této préci jako je monitorovani stavu systému, zaloha a synchronizace dat. Dale je zde
rozebran software zajistujici monitorovani a nasledné zajisténi zalohy v pfipadé nutnosti,
nebo software pro synchronizaci a zalohu dat. Zavér prace je vénovan predevsim zjisténym
vysledkim méfeni dostupnosti a zhodnoceni rozdilii mezi jednotlivymi feSenimi, ktera
byla vznikem této prace a praktické implementace a méfeni na jednotlivych tstfednach.

Kli¢ova slova: vysoka dostupnost, voip Gstfedna, zaloha, synchronizace, sipp, asterisk,
virtualizace, sip, monitorovani systému, zaloha dat

Abstract:

This thesis describes the design and implementation of high-availability voice over a data
network, or VoIP PBX with HA. The work included a general description of the system of
exchanges and their underlying principles and purpose. The first part discusses the main
issues of high availability for these services, the proposal several solutions and possibilities
for their implementation and communication exchanges between the individual layers and
the final impact to the end user of the service. The main part focuses on the general
structure and approach used functions implemented in this work as system monitoring,
backup and data synchronization. There is also analyzed the software that provides
monitoring and follow-up to ensure backup in case of necessity, or software for
synchronization and data backup. The conclusion is devoted primarily to the results
mentioned measure availability and appreciation of differences between solutions, which
was the creation of this work and the practical implementation and measurement at
individual exchanges.

Key words: high availability, VolP PBX, backup, synchronization, SIP, Asterisk,
virtualization, SIP, system monitoring, data backup
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1 Uvod

Hlavnim ukolem této diplomové prace je za pomoci Open Source softwarovych
prostiedkt navrhnout a realizovat systém pro zajisténi vysoké dostupnosti pienosu hlasu
po datové siti, neboli VoIP ustfedna s HA. V praci je obsazen obecny popis téchto
systémovych ustfeden, jejich zakladni princip a také principy vysoké dostupnosti nebo
zalohovani a synchronizaci dat. Na zaklad¢ shromazdénych informaci o rtznych feSenich
vysoké dostupnosti, provedu testovani a zhodnoceni vlastnosti systémi. Zakladnim
hodnocenim bude snaha porovnat komer¢ni feSeni proti open source feSenim. Celou praci
jsem se rozhodl rozdélit do n€kolika ¢asti, kterd budou tvofit ucelenéjsi svazky informaci
tykajici se dané problematiky. Zékladnim tkolem této prace bude kompletni ptiblizeni
fesené technologie a jejiho vlivu na sluzby, kde se pokusim vyty¢it vyhody a nevyhody
pouzitych feSeni. Budu porovnavat mezi sebou pouZité systémy, shrnu a popisi jednotlive
kroky od prvotni konfigurace a instalace VoIP ftstfeden s vysokou dostupnosti aZz
k vysledkiim vzniklych na zaklad¢ této prace.

V prvni ¢asti prace se budu vénovat objasnéni pojmu jako je napiiklad (high avalibity =
vysoka dostupnost) a hlavni mys$lence dulezitosti zajisténi vysoké dostupnosti. Je zde
také rozebrana hlavni problematika celé prace a zamysleni se nad pojmy a strukturou
softwarového, ale i hardwarového feseni celé problematiky. Navrh kompletniho zafizeni
Vv sob& obsahuje nékolik podbodi, ke kterym jsem musel ptistupovat jednotliveé a feSit je
jako jeden navrh. Stémito body Vas seznamim teoreticky a nasledné uvedu nékteré
topologie pro zajisténi vysoké dostupnosti, navrh nékolika FeSenich a moznosti jejich
implementace a komunikace mezi jednotlivymi vrstvami ustfeden a konecnym vlivem pro
koncového uZivatele dané sluzby. Né&sledné zde piiblizim zptsob, jakym jsem celou
problematiku fesil a mohl ji podrobit testovani a hodnoceni.

DalSi ¢ast prace se zaméfuje na obecné piiblizeni a popsani struktury a pouzitych
funkci, implementovanych v této praci jako je monitorovani stavu systému, zéloha a
synchronizace dat. Dale je zde popséna konfigurace a postupy konkrétniho softwaru
zajiStujiciho monitorovani a nasledné zajisténi zalohy v piipadé nutnosti, nebo softwaru
pro synchronizaci a z&lohu dat. Z tohoto diivodu jsem vétSinu systémt implementoval do
virtualniho prostiedi, kde lze testovat veSkeré mozné konfigurace a aktualizace systému
implementace a testovani jsem pouZil raspberry pi zafizenich, které jsou velice
kompatibilni a universalni pro praci a testovani. Na téchto zafizenich jsem zkousel jak
ovéteni samotné vysoké dostupni, tak ale hlavné jako celkové zafizeni pro generovani a
pfijimani datovych pfenosii a hovort, realizovanych ptes nastavenou VOIP ustfednu s
vysokou dostupnosti.

Posledni ¢ast moji prace je vé€novana predev§im zjisténym vysledkim méfeni
dostupnosti a zhodnoceni rozdili mezi jednotlivymi feSenimi, kterd byla vznikem této
prace a praktické implementace a méfeni na jednotlivych ustfedndch. Zde jsou jasné
viditelné konkrétni systémy a jejich schopnosti a odolnost ve vytvofeném prostiedi pro
testovani bench-markingu HA feSenich. Jako je napiiklad asterisk ustfedna, kterou jsem
pouZil pro testovani sip provozu generovaného sipp systémem za ucelem otestovani
infrastruktury, kterou jsem vytvofil. Vysledné testovani vznikajicich permutaci pouzitych
technologii na sdileni paméti dat a technologii pro aplikacni failover trovné jakou jsou
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pouZzité virtualni stroje, probihalo na odliSnych strojich a vybranych systémech, aby
hodnoceni nebylo zkreslené. Proto jsem také pouZil n€kolik riznych scénait testovani a
opakovanych pokust. Z tohoto divodu v této casti piedstavim presné feSeni dilCich
problematickych casti a hlavné vysledné zhodnoceni mnou zvolenych a pouzitych systémil
pro zajisténi vysoké dostupnosti VOIP Ustiedny.
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2 Vysoka dostupnost
2.1 Zakladni pojmy

Tato Gvodni kapitola popisuje zékladni oblasti problematiky vysoké dostupnosti pouZité
v ramci této prace pro vlastni srovnani. Kapitola je zamérena na to, co to vysoka
dostupnost (High Availabilty) je a jak cely koncept obecné vypada. Jako prvni u popisu
implementace vysoké dostupnosti je nutné si fici zdkladni pojmy, kterymi se miizeme Casto
setkat. Dostupnost a vysoka dostupnost, se liSi nejen v pojmu jako takovém, ale hlavné v
popisu systému. Pojem dostupnost ndm oznacuje systém, ktery poskytuje urCitou kvalitu
sluzby za danych podminek. V oblasti VoIP tustfedny znamena tento pojem obdobi, kdy
byla sluzba dostupna bez poruchy nebo vypadku. Napiiklad zajisténi sluzby, Ze v pracovni
dob¢ nedojde k vypadku. V ptipadé nedostupnosti systému mize dojit k nékolika situacim,
jako jsou planovana a neplanovana nedostupnost. Cas, bdhem kterého neni sluzba
dostupna, se oznacuje jako doba vypadku. Pti vypadku dostupnosti je jednim ze z&sadnich
kritérii trvani vypadku. Vlastnost vysoka dostupnost charakterizuje systém, jimz zasadnim
pfedmétem je minimalizace doby vypadku. Tato vlastnost je nezbytnd pro sluzby
souvisejici s financemi, zdravotni péci a jinymi dulezitymi oblastmi, které vyzaduji
vysokou dostupnost. [1]

Dostupnost mize byt:

e Uplnou, kdy dosly pozadavek muze byt obslouZzen kteroukoliv volnou OL (v
telefonii se pouziva pojem dokonaly svazek vedeni). [2]

e neuplnou, kdy uréity pozadavek muize byt obslouzen volnou linkou jen z uréité
podskupiny K linek z celkového poc¢tu N (nedokonaly svazek). Pfi netplné
dostupnosti mize dojit ke ztraté pozadavku i tehdy, kdyz jsou n€kterd vedeni
svazku volné - jsou to oviem vedeni nedostupna poZadavku. [2]

2.2 Co je vysoka dostupnost

Vysoka dostupnost (anglicky High availability neboli zkracené¢ HA) je pojem pouZivany
ve vypocetni a telekomunikacni technice a to jak v souvislosti s hardwarem, tak se
softwarem. Vysok& dostupnost je charakteristika systému, jehoz cilem je zajisténi vyssi
dohodnuté urovné provozni vykonnosti, nez za obvyklé obdobi. Vysokad dostupnost je
pojem vyjadiujici spolehlivost systémil a sluzeb obvykle v oboru vypocetni techniky. K
dispozici jsou tfi principy navrhu systému vysoké dostupnosti.

e Eliminace jednotlivych mist selhani. To znamena piidani redundance do systému
tak, aby porucha nebyla soucasti selhani cel¢ho systému.

e Spolehlivy cross-over. Ve viceprocesorovych systémech, cross-over bod sam o
sobé ma tendenci se stat jedinym bodem selhani. Vysokd dostupnost musi
poskytovat spolehlivé feSeni cross-over.

e Detekce poruch, jak k nim dojde. Jsou-li dodrzeny ptedeslé principy, pak uzivatel
nikdy nezaznamena selhani.

2.3 Pojem dostupnost

Dostupnosti se rozumi veli¢ina udavajici to, ze systém je k dispozici v piipadé, Ze je
vyZzadano jeho pouZziti. Dostupnost se vyjadiuje v procentech a lze ji povazovat
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za pravdépodobnost, Ze se systém poskytuje poZzadované funkce za urc¢enych podminek a v
daném ¢asovém okamziku. Dostupnost je dana jak spolehlivosti systému samotného, tak i
s ¢asem, kdy dojde k obnoveni poskytovani sluzby po porude. Dostupnost je vyjadiena
pomérem doby, kdy byl systém v daném casovém obdobi dostupny a celkového casového
obdobi.

stredni doba mezi poruchami

a=— P ; ; " P
stredni doba mezi poruchami + sttedni doba obnovy

e Dostupnost na druhé stran¢ predstavuje uroven, do které je systém nebo soucést
funkéni a k dispozici v piipadé, Ze je vyZadovano jeho pouZiti.

e Stiedni doba mezi poruchami (MTBF, Mean Time Between Failures) oznacuje
sttedni dobu v hodindch, po kterou se ocekava, ze zatfizeni nebo sluzba bude
bezchybné pracovat.

e Stiedni doba obnovy (MTTR, Mean Time To Repair) je ¢asovy interval béhem
kterého dojde k obnoveni systému po poruse.

e Spolehlivost je schopnost systému, nebo je jeho soucasti, vykonavat poZadované
funkce za danych podminek po uréené ¢asové obdobi. [2]

231

Mezi béZznou dostupnost zafizeni se v podstaté fadi bézné dostupné aplikace a sluzby,
které bézi bez omezeni, ale nemlzeme u nich zajistit pfesnou garanci dostupnosti. Dana
aplikace je dostupné klientim nebo uzivatelim dokud nedojde k selhdni nékteré¢ho z prvkl
systému podléhajici té dané Cinnosti.

BéZna dostupnost

2.3.2 Vysoka dostupnost

Dostupnost se stava nebo uz i stala v mnoha informac¢nich a telekomunika¢nich

oblastech zakladnim pravidlem pro fungovani firmy. Pii vypadku se Casovy interval
toleruje ve velmi malém rozsahu jak pro planované, tak pro neplanované piipady. Stala
dostupnost sluzby neboli vysoka dostupnost sluzby bez jakéhokoliv zastaveni, je v realném
prostiedi fungovani systému nedosazitelné a proto rliznymi prostfedky a implementaci
dalsich podpirnych systému nebo sluzeb se tento stav snazime minimalizovat.
Velké mnozstvi dneSnich firem si pfeje mit urovenn dostupnosti asponn 99.95 %, coz
ptredstavuje toleranci pétihodinového vypadku v pribéhu jednoho roku. DalSi dulezitou
vlastnosti je doba trvani jednoho vypadku. Dne$ni firmy povazuji za pfijatelnou dobu
neplanovaného vypadku maximalné 15 minut.

Dostupnost [%] Prostoje  za PrSJs,toje za P,rostoje za | Prostoje  za
rok meésic tyden den
90% ("jeden deviti") 36.5 dny 72 hodin 16,8 hodin 24 hodin
95% 18.25 dny 36 hodin 8,4 hodiny 1.2 hodiny
97% 10,96 dnu 21.6 hodin 5,04 hodin 43.2 minut
98% 7.30 dny 14,4 hodin 3.36 hodiny | 28,8 min
99% ("dvé devitky") 3.65 dny 7.20 hodiny | 1.68 hodiny | 14,4 min
99,5% 1,83 dni 3.60 hodiny | 50.4 minut 7.2 minut
99,8% 17,52 hodin | 86.23 min 20.16 min 2,88 minuty
99,9% ("tri devitky") 8.76 hodiny | 43,8 min 10.1 minut 1.44 minuty
99,95% 4.38 hodiny | 21,56 minuty | 5,04 minuty | 43.2 sekund
99,99% ("Ctyti devitky™) 52,56 minuty | 4.38 minuty | 1.01 minuty | 8.66 sekund
99,995% 26.28 min 2.16 minuty | 30,24 4.32 sekund
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sekundy
99,999% (pét "devitky™) | 5.26 minuty | 25.9 sekund | 6.05 sekund 864.3
’ P y ' ' ' milisekund
I 604.8 86.4
99,9999% ("Sest devitek™) | 31,5 sekundy | 2,59 sekundy milisekund milisekund
99,99999% ("'sedm 262.97 60.48 8.64
devitky™) 3.15sekund |\ icekund | milisekund | milisekund
99.999999% (*osm 315.569 26.297 6.048 0,864
devitky") milisekund milisekund milisekund milisekund
99.9999999% ("devet 31.5569 2.6297 0.6048 0,0864
devitky") milisekund milisekund milisekund milisekund

Tabulka 1: Ptehled procentualni dostupnosti v jednotkach casu

Oficialni standardizovana definice pojmu vysoka dostupnost neni nikde uvedena. Z
toho divodu bylo harvardskou vyzkumnou skupinou definovano nékolik takzvanych
prostiedi dostupnosti, tfidy dostupnosti aby se dané parametry nebo pojmy mohly presné
prifadit k jasné kategorii.[6]

AE4 prostiedi pro obchodni ¢innosti, Které vyzaduji nepietrzity vypocetni béh
systétmu a kde kaZdd porucha nebo Uprava je transparentni pro uZivatele. To
znamend, Ze nemuze dojit k Z&dnému pieruseni prace, aby se nepierusily Zadné
transakce, Zadné ponizeni vypocetniho vykonu a trvaly provoz 24x7.[6]

AE3 prostiedi pro obchodni cinnosti, které vyzaduji nepferusovany vypocetni
vykon sluzeb a to naptiklad v pracovnich ¢asovych sménach, nebo béhem vétsiny
hodin za den a po vétsinu dni v tydnu po cely rok. To znamena, ze uzivatel zlistava
on-line v nejvice vytézovanych chvilich. V ptipadé, kdy aktudlni sluzba muze
potfebovat restart, mohou uzivatelé zaznamenat snizeni vykonu nebo vétsi odezvu
sluzeb.[6]

AE2 prostfedi pro obchodni funkce, které umozfuji minimalni pteruSeni
vypocetnich sluzeb a to bud’ v hlavnich ¢asovych dobach, nebo béhem vétsiny
hodin za den a po vétSinu dni v tydnu po cely rok. To znamend, Ze spojeni uZivatele
se systémem bude preruseno, ale ve velmi kratkém intervalu s rychlym opétovnym
ptipojenim. Také mize dojit k davkovému omezeni sluzeb pro sluzby s vyssi
prioritou a uzivatel zaznamena snizeni vypocetniho vykonu systému.[6]

AEL1 prostiedi pro obchodni funkce, které mohou byt pferuSeny, za podminky
nulové ztraty piendSenych dat. V ptipadé nekontrolovaného padu sluzeb nebo
nahlému vypnuti uZivatelské prace, ale s garanci zpétné dostupnosti dat. Backup
copy neboli zpétna zaloha dat, ktera je k dispozici na zaloZnich discich a zaznamu v
databazi nebo zaznam souborti do systémového deniku, na zakladé kterych bude
obnovena piedesla prace uzivatele.[6]

AEQ prostiedi pro obchodni funkce, které mohou byt pferuseny a kde zpétna
dostupnost dat neni podstatna. Pokud dojde k nekontrolovanému padu sluzeb nebo
nahlému vypnuti uZivatelské préace, data mohou byt ztracena nebo poskozena.
Disaster Recovery neboli zotaveni po havarii je schopnost systému paralelni
dostupnosti, ktera je pouzitelna na nékterou z piedeslych dostupnosti. Zajistuje
vzdalené¢ zalohovani informa¢niho systému pifi nebezpeci nebo piirodnich
katastrofach, jako je napfiklad zemétieseni, pozary, povodné, hurikdny, dlouhodobé
vypadku napajeni, vandalismus, nebo teroristicky ¢in.[6]

Stupnice prostiedi s dostupnosti vazand na terminologii dle harvardské skupiny
pouZivanou po svété. Zde je vidét jasny pichled dostupnosti zatizeni.
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e AEO Konvenc¢ni
AEL1 vysoce spolehlivych
AE?2 Vysoka dostupnost
AE3 Odolné proti chybam
e AE4 Odolné proti porucham
K dispozici mame také pro jasny piehled ttidy dostupnosti pouZivané v mezinarodnim
méfitku. Pfehledné kategorizovani procentualnich dostupnosti z tabulky ¢islo 1, kde jsou
procentuélni dostupnosti doplnény i 0 ¢asové Udaje.

e Dostupnost tiida 1 (90%) — nebere se v potaz jako hodnotici kritérium
Dostupnost tiida 2 vysoce spolehlivé (99%)

Dostupnost tiida 3 vysoka dostupnost (99,9%)

Dostupnost tiida 4 odolné proti chybam (99,99%)

Dostupnost tiida 5 odolné proti porucham (99.999%)

Dostupnost tiida 5 tolerantni proti jakémukoliv vypadku (99.999%)

Dostupnost tfidy 1 s 90% je odstranén z tohoto seznamu, 90% se povazuje za konvenéni, a
tim spada mimo rozsah pisobnosti a tfid tohoto seznamu. Systém je povaZovan za "vysoce
dostupny" v piipad¢, Ze je zaruCen vypadek mensi neZz hodinu, coZ se odrdZi v tomto
seznamu 0 99,99% coz? je piiblizné 53 minut za cely rok. [8]

2.3.3 Nedostupnost

Za nedostupnou je povaZzovana kazda sluzba nebo aplikace, ke které se v dany ¢asovy
moment nelze pfipojit nebo s ni pracovat predur¢enym zptsobem. V nékterych ptipadech
muze byt za nedostupnou povazovana i ¢astecné omezené sluzby, ktera v dany poZzadovany
okamzik nevykonava svoji ¢innost zndmym zptisobem. Obecné je vSak nedostupna kazda
sluzba, ktera nede€la to co ma. Z tohoto ditvodu doslo k rozd€leni a to, ze sluzba nemusi byt
pln¢ nedosazitelnd, ale kazdé jeji neZzadouci chovani ji déla nepouzitelnou a tim se stane
nedostupnou. Doba neboli ¢asovy horizont, po ktery se sluzba nachdzi ve stavu
nedostupnosti, se nazyva doba nedostupnosti. Pro tento pfipad je dal$i déleni a to na
planované nebo neplanované vypadky.

2.3.4 Planovana nedostupnost

Planovand nedostupnost neboli planované vypadky jsou stanoveny piesnym
harmonogram praci a Ize se pfipravit pifedem. Typicky planované Glohy jsou tfeba vyména
hardwarovych komponentd serveru, aktualizace opera¢niho systému, aplikace opravnych
nebo roz$ifujicich balicki aplikace, a mnoho jinych dé&ji. Nékteré z téchto cinnosti
vyzaduji restart serveru, nebo v ptipadé¢ vymény hardware i vypnuti celého serveru. V tuto
dobu jsou sluzby aplikace nebo aplikaci bézicich na konkrétnim serveru nedostupné.
JednoduSe fteceno, planovany vypadek je dusledkem néjaké planované a piedem
ptipravené akce. [3]

2.3.5 Neplanovana nedostupnost

Opakem je neplanovany vypadek, je to necekand udalost, na kterou se musi ihned
reagovat a byt na ni pfipraven. Mezi takovéto udalosti patéi napiiklad vypadek
hardwarovych komponentd serveru, na kterych bézi vnitini aplikace. DalSi udalosti maze
byt nestabilita v samotné aplikaci, ktera kvili nédhlé nevyfesené chybé spadla nebo se
zacyklila. Vypadky tohoto typu mizou byt zpisobeny i vnéj$imi vlivy, jako je pferusenim
elektrického vedeni, nebo nedostupnosti sitové konektivity. Neplanovanym vypadkim se
nevyhneme, ale musime se snazit jim ptedchazet dukladnym sledovanim statistik systému,
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nebo vlastnich aplikaci, ale také celé infrastruktury, kterd je dulezita pro béh aplikace. Pro
kazdy typ vypadku je tieba mit pripravené nouzové postupy, jak v piipadé konkrétniho
vypadku postupovat. [3]

2.4 Realizace vysoké dostupnosti
Vysoké dostupnosti je mozné dosahnout nékolika zptisoby [4]:

e Redundanci prvkil

e Pouzitim hardwarovych a softwarovych pfepinacich nastroji (switching
techniques)

Rozvrhem planovanych vypadkt

Eliminaci interakce ¢loveka se systémem

Definovanim automatického fizeni pro ptipady vyskytu chybovych situaci
Rozsahlym akceptacnim testovanim

Definovanim a trénovanim reakci operatora systému v piipadech neplanovanych
vypadki, které nejsou osetfeny automaticky.

Kazda technologie vysoké dostupnosti ma minimalni pozadavky, které je tfeba pred
konfiguraci specifického feSeni splnit. Kromé splnéni téchto pozadavki je rovnéz dilezité
urcit, které prostiedky maji byt odoIné. Tyto prostiedky, jako jsou aplikace, data a zatizeni,
musi byt vyhodnoceny a musi se urcit, zda maji byt vysoce dostupné. Vyzaduji-li vysokou
dostupnost, je dilezité provést nezbytné zmény prostiedi pred konfiguraci feSeni vysoké
dostupnosti. MiiZzete naptiklad mit data umisténa v diskové oblasti, ktera by méla byt
vysoce dostupna. Pied konfiguraci teSeni byste tato data méli presunout do nezavislé
diskové oblasti. K dosazeni vysoké dostupnosti mozna bude nutné provést i zmény
aplikaci.

e Aplikace klastru

Jednim z klicovych prvki v klastrovaném prosttedi je odolnost sluzeb. Jestlize chceme
pouzivat ve svém zafizeni sluZzby nebo aplikace s vysokou dostupnosti, musime zajistit,
aby tyto systémy mély specifické vlastnosti pro dostupnost. Odolnost naSeho systému
v klastru, je v mozZnosti nezavislého restartovani zatizeni a jeho redundance v jiném
klastrovém uzlu, aniz by bylo nutno rekonfigurovat klienty. Navic pifi selhani nebo
prepnuti systému budou dostupna data piifazena k odpovidajici sluzbé na redundantnim
klastru. To znamend, ze kdyZz se sluzba a jeji data pfepnou z priméarniho uzlu na zalozni
uzel, u uzivatelli se projevi pouze minimalni nebo zadné ptferuSeni dané sluzby. Koncovy
uzivatel sluzby nepotiebuje védét, ze se aplikace a data pfesunula na zalozni systém
V jiném uzly, ale zarucit vysokou dostupnost dat.

e Planovani odolnosti dat
Odolnost dat je schopnost systému, aby data sluzeb byla k dispozici uzivatelim nebo

aplikacim, ktera vyuZivaji dand data. Odolnosti dat dosdhneme pouZitim technologie
prepinani diskti, nebo zrcadlenim mezi servery, nebo s logickou replikaci dat mezi servery.

e Planovani odolnosti prostiedi
Odolnost prostiedi zajisti, Ze sluzby a aplikace ziistanou mezi prostfedky definovanymi

v prostfedi vysoké dostupnosti konzistentni. Je tieba identifikovat, které prostredky
vyZaduji ke sve spravné funkci konzistentni prostedi, a je tfeba vytvofit administrativni
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doménu klastru, ktera zajisti, ze tyto prostiedky zlstanou v feSeni vysokeé dostupnosti
konzistentni. [6]

2.5 Sitova topologie

Kromé pouzitych systémi HA je dulezitou soucasti pouziti sitové topologie.
Vytvofenou topologii pro samostatnou ustfednu musime piizplsobit pro dané pouZiti.
Systém HA miize sdilet jedinou sitovou adresu rozhrani s asterisk ustfednou, nebo muize
mit zcela samostatné sitové rozhrani. Existuje mnoho zpusobu, jak navrhnout a rozdélit
sitovou topologii a rozhrani pro pouziti vysoké dostupnosti. Optimalni konstrukce je
zavisla na okolnostech a podminkach, pro které bude HA pouZzito.

Pocet dostupnych fyzickych sitovych karet na serveru
Dostupnost VLAN v siti

PouZziti jediné plovouci VoIP IP mezi ustfednami
Nastaveni ustfeden do jednoho nebo dvou datovych center
Dostupnost 2 vrstvy Tunely / VPN mezi datovymi centry

V souvislosti s ndvrhem a ptidélovanim sitovych rozhrani, musite zvazit, jak HA a asterisk
se pripoji k mistni siti sami navzajem. Pro celkovy piehled ruznych feSeni, je uvedeno
nékolik nejvice pouzivanych nadvrhi zapojeni.

2.5.1 Postup navrhu High Availability

Projektovani sit¢ pro zajisténi vysoké dostupnosti vyzaduje, abychom zvazili
spolehlivost kazdého sitového hardwaru a softwarovych komponent, volbu redundance,
atributy protokolu, obvody a moznosti pfenosu a energetickych vlastnosti, které prispivaji
k celkové dostupnosti sité. P¥i navrhovani sluzeb vysoké dostupnosti pro podnikové sité, si
jako prvni musime polozit n¢kolik otazek. [3]

e Kde v siti by mé¢l byt zalozni modul ptipojen?

o Jaky software pro zajisténi spolehlivosti bude pouZit v siti?

o Jaké protokoly je téeba vzit v tivahu?

e Jaké budou rysy a pozadavky na ptenos dat a energetickou stabilitu?

o Jaké postupy a opatieni budou zavedeny, aby se zabranilo vypadkim?

High Availability (HA), je obvykle dosazeno prostfednictvim shlukovani, coz
znamend, Ze dva servery funguji jako jeden pro tu stejnou sluzbu. Existuje mnoho zpisob,
jak vytvofit dostupnost, z nichz kazdy ma své vlastni vyhody, rizika, ndklady a
kompromisy. Navrh vysoké dostupnosti se vétSinou sklada z jednoho priméarniho zatizeni a
jednoho nebo vice zéloZnich (sekundarni) stroja pro dosaZzeni  dostupnosti a
zélohy. Dilezité vSak je, aby opravdu vznikla vysoka dostupnost nepouzivat zadné
spole¢né medium nebo ptistupové cesty. Kazdé zatizeni musi mit vlastni autonomni
hardware, software a logicka nebo fidici media.[4]

DalSim diilezitym bodem je spravna synchronizace dat, aby v pfipad¢ vypadku byla
pouzita aktualni data. Proto pouZivand zatizeni museji zlstat ve stale synchronizaci.
Nicméné, synchronizace je jednou z nejvétSich vyzev v celém navrhu. Je to dalSi

vvvvvv

e

jsou dvé moznosti feSeni tohoto problému. NejjednodusSi postup je nechat sdilené
pamétové medium usporadané do raid pole. Nicméné, timto krokem porusime jeden z
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prvnich cili vzajemné autonomie systémi, kdy Vv pripadé vazného poskozeni raid pole
dojde ke ztraté vSech dat. Druhd moZnost, kterd ndm zbyla, je pouZiti nesdilenych
pamétovych medii, ktera jsou mezi sebou vzdjemné synchronizovana. Pro vzajemnou
synchronizaci dat mezi zatizenimi existuje cela fada riznych nastroji a nékteré z nich zde
jsou take ukazéna a pouZzita jejich konfigurace.[4]

Aby HA bylo pln¢ funkéni, musi védét, kdy primarni zafizeni je funkéni nebo ma
ptevzit hlavni ¢innost sekundarni zatizeni. Nejjednodusi moznost selhani je monitorovani
zdali je zafizeni ve stavu online a odpovida na pravidelné vysilané echo dotazy. V ptipadé¢
zadné odpovédi se automaticky aktivuje HA. Nicméné, toto je ziidka pifipad v realném
provozu. Mnohem horsi je situace, kdy primarni zafizeni pomalu zhorSuje svij stav a
omezuje poskytované sluzby. Nebo situace, kdy zafizeni je ve stavu online a odpovida, ale
VolIP ustfedna neprovede propojeni hovoru nebo ztraci pakety. Pro tyto pfipady je feSeni
mnohem slozitéjsi, jelikoz je potieba monitorovat viechny jednotlivé funkce a kontrolovat
ptisla a odesla data. Systémy, které se pouzivaji na kompletni monitorovani vSech sluzeb,
jsou soucasti patentovanych feSeni a sluzeb povétSinou implementovany jiZz do
specializovanych komer¢nich zatizeni pro VoIP tustfedny. V nasem ptipad€ jsou pouzity

Vv /s

systémy na jednodussi bazi, kde nam dochazi k monitorovani stavu zafizeni. [4]

A nyni si uvedeme nekolik ptikladi nejbéznéjsiho zapojeni sitové topologie pro VoIP
ustfednu. V prvnim piipadé mame dvé fidici IP adresy, jedna sdilend IP adresa pro VolP,
jednodatové Glozisté. V této topologii, kazdé zatizeni ma svoji vlastni fidici IP a spole¢nou
sdilenou IP pro asterisk VolP. Sdilend IP plave mezi zatizenimi. VSechny NIC jsou na
stejné fyzické siti LAN. KaZzdé spojeni miize mit jednu nebo dvé fyzické NIC. V ptipadé
jedné NIC, ptida systém dostupnosti VoIP NIC jako virtuélni IP, neboli virtudlni NIC,
které je aktivni u primarniho zatizeni. [5]

Incoming SIP call to single server
- Dial{SIP/1)

Incoming SIP call directed to constant
internal IP address

FIREWALL

INTERNALZONE

REEERE

- @ - @
Ay = dg =

Asterisk Server 1 Asterisk Server 2 Phone sets connect to :
single IP address or FQDM

m— Active VolP connection
& & & Standby/Shared IP VolP connection

= Active control connection

Obrézek 1: Priklad zapojeni sitové topologie [5]
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V této topologii, kazdé zatfizeni ma svoji vlastni fidici IP pro systém HA a sdileji jednu IP
pro asterisk VoIP tustiednu. Sdilena IP plave mezi zatizenimi. Tento zpiisob propojeni a
kontroly pomoci kiizeného spojeni je limitovan pfenosem a piistupem pies VoIP. Kazdé
spojeni musi mit dvé fyzické NIC. [5]

(e.g.: Dial(SIP/1)

————————————————————————————————————————————————————————————————————————————————————

I Incoming SIP call to single server

i
L
P w
==
|
i & 8 Incoming SIP call directed to constant
=S internal IP address
[ .
i
W &
= e
o :
[aN] = {
—1 ] i
= : :
= = '
o = !
Ll y |
= - - |
= i N :
» e
Asterisk Server 1 Asterisk Server 2 Phone sets connectto |
single IP address or FQDN &

= Active VolP connection
® & & Standby/Shared IP VolP connection

= Active control connection

Obrézek 2: Ptiklad zapojeni sitové topologie [5]

V této topologii kazdé zatizeni m& svoji vlastni fidici IP pro HA systém a sdili jednu IP pro
asterisk VoIP ustfednu. Spojeni jsou umisténa do raznych datovych center, ktera jsou
propojena VPN tunelem. HA systém kontroluje IP adresy v rozdilnych VLAN podsitich.
Tyto telefony musi byt v jiné podsiti nezZ je asterisk, aby bylo zajisténo spravné smérovani.
Asterisk ustfedna mé svoji interni VolP IP adresu stejnou, coz umoziiuje IP adresu
transparentné piesouvat mezi jednotlivymi zafizenimi. Tato IP adresa muze byt stejnd v
ptipadé pifesmérovani cesty v interni komunikaci, nebo bude jind, kdyZz pouziji DNAT
presmérovani interniho provozu. HA systém pii startu nebo resetu provede akci, kdy
aktualizuje NAT pravidlo pro spojovaci trasy na kazdém firewallu tidiciho routeru, ktery
presmérovava provoz na aktivnich spojenich. [5]
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Internet

(

FIREWALL
ZONE 1
FIREWALL

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

! LAl LAN : ! LAl
1 (Segmenta Segment B H 1 A Segment A
— :

LAN
Segment B

&
|
INTERNALZONI-EHQH
!

INTERNALZONE

Asterisk Server 1 Asterisk Server 1

P e g e

Phone sets connect to two PEX's E Phone sets connect to two PEX's

mm— Active VolP connection
e & ®» Standby/Shared IP VolP connection

= Active control connection

Site-to-site Tunnel (Layer 3)

Obrézek 3: Piiklad zapojeni sitové topologie [3]

V této topologii ma kazdy HA systém svoje vlastni spojeni s fidici IP adresou pro HA
systém dostupnosti a kazdy z nich ma svoje vlastni spojeni s VolP IP adresou. Firewall zde
pusobi jako registra¢ni proxy server pro vnitini VOIP telefony a v pfipadé vypadku piehodi
SIP provoz na z&loZni vnitini spojeni s asteriskem. HA systém spusti pouze asterisk
ustfednu na aktivnim spoji, takZe proxy server bude detekovat SIP spojeni a propoji
prislusné spojeni. Nabizi se jest¢ moznost, ze mnoho telefonti poskytuje moznost registrace
druhého SIP serveru. Tyto telefony mohou byt nakonfigurovany s IP adresami z aktivniho
a zalozniho serveru. Telefony se budou pak vzdy spojovat na spravny server, protoze HA
systém deaktivuje pohotovostni spojeni na asterisk ustiednu v proxy serveru. [5]

Internet

g

FIREWALL
FIREWALL

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

LA
Seagment A

LAMN
Segment B

INTERNALZOI\-J-I-E“2-
!

Asterisk Server 1 Asterisk Server 1

Phone sets connect to two PBX's i Phone sets connect to two PBX's

m— Active VolP & Control connection
m—— Active control connection

Site-to-site Tunnel (Layer 3)

Obrézek 4: Ptiklad zapojeni sitové topologie [3]
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U této topologie ma kazdé zatizeni svoji vlastni fidici IP adresu pro HA systém a sdili
jednu IP adresu pro asterisk VoIP ustiednu. Spojeni jsou také umisténa do rtznych
datovych center, ale jsou ptipojena pies rozsifené LAN sité, kde dany rozsifujici router
spravuje VPN spojeni. VoIP IP adresa zustane na stejné podsiti, coZz mi umozni virtualni IP
adresu transparentné piesouvat mezi jednotlivymi zatizenimi. Kontrolované IP adresy HA
systémem jsou v riznych VLAN podsiti oproti VoIP IP adrese. Tento navrh ptedpoklada
dostupnost OTV (v rozsifenych datovych centrech) pies rozsifenou sluzbu druhé vrstvy
LAN sité, kdyz to nebude moZné, pouzijte predchozi topologie. [5]

FIREWALL
FIREWALL
ZONE 2

v LA
1 (Segment A

LAN
Segment B

&

|
INTERNALZO_I\_J_I_E_;

T

Asterisk Server 1 @ { Asterisk Server 1 @ {

Phone sets connect to two PBEX's i Phone sets connect to two PBEX's

mmm Active VolP connection
® » » Standby/Shared IP VolP connection

= Active control connection

mms Carrier LAN Extension (Layer 2)

Obrézek 5: Piiklad zapojeni sitové topologie [3]
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3 Teoreticky rozbor problematiky vysoka dostupnost

V této kapitole si piiblizime teoreticky rtizné technologie nebo systémy, které jsou
zékladem pro funk¢énost VOIP ustfedny samotné, tak ale i této prace. Postupné se budume
technologiich, tak aby v pozdéjsich kapitoldch jsme se mohli vénovat pouze dané
problematice.

3.1 VolP

V poslednich nékolika letech zaznamenalo telekomunikaéni odvétvi velky pokrok.
Hlavné v rozvoji datovych siti a zejména telefonni komunikace po internetové siti se
setkala s velkou oblibou a to hlavné vyuzitim v podnikatelském sektoru tak i u vefejnosti.
Pro pouziti komunikace VoIP (Voice Over IP) jsou vyuzivany stavajici datové sité vzniklé
primarné pro internet sit. PouZiti téchto stavajicich siti snizilo naklady na realizaci
propojeni a ziizeni telekomunikaéni sité. Piispély k usetfeni ndkladl v provozu, kdy nejsou
vyuzivany piepojované okruhy, ale datové sit€. VolP technologie byla vytvofena jako
alternativa k PSTN (Public Switched Telephone Network) zahrnujici nyné&jsi
telekomunikaéni sit’. [8]

VoIP umoziuje pfenos hlasu v sitich s pfepojovanim paketii zaloZenych na protokolu
IP. VolIP tak tvofi alternativu ke klasické telefonii, zalozené na pouZiti siti s piepojovanim
okruhti pfes vefejnou telefonni sit. Tato alternativa je velice perspektivni a to hned z
nékolika divodl. Datové sit€ se v soucasnosti rozvijeji a §ifi mnohem rychleji nez
telefonni sité. Pfenos hovort v datovych sitich je ekonomicky vyhodny, protoZe rozsahlé a
geograficky rozdélené spole¢nosti mohou uskute¢tiovat hlasovy provoz po vlastnich
datovych sitich, jimiz vétSina spolecnosti disponuje. Pfipojeni operatora poskytujiciho na
IP konektivité i hlasové sluzby logicky vede k niz§im cendm, nebot’ jsou redukovany
naklady na komunikac¢ni infrastrukturu. DalSim aspektem IP telefonie jsou nové aplikace a
doplitkové sluzby vyuzivajici informaéni technologie, pravé v propojeni s oblasti IT je
ukryty dosud nevyuzivany potencial IP telefonie. Dalsi diivod zavadéni VoIP je snaha o
sjednoceni komunika¢nich standardi a vytvofeni tak siti s integrovanymi sluzbami, které
jsou schopny nad jedinou infrastrukturou prenaset data, hlas nebo video. [9]

Nepiedstavuje pouze alternativu k vefejnym telefonnim sitim, jedna se o kompletni
feseni, které mize byt vyuzito jak ve firemni, tak v soukromeé sféte. VoIP pracuje na
otevienych systémech, vyuziva stavajici IP sité, standardni prvky a zndmé operacni
systémy. Hlavni vyhodou VoIP je vyrazna redukce potieby hardware i fyzického mista pii
zachovéni existujicich technologii v daném systému a vyuziti zavedenych mechanismu siti
vytvofenych na IP (Internet protocol) v celosvétoveé zndmé siti Internet. VoIP vyuziva sité
pouzivajici rizné protokoly urcené k prenosu digitalnich dat. [9]

Pro ptfipomenuti si zdiraznéme zasadni rozdil mezi tim, co je VOIP a ¢emu se tika
internetova telefonie, nebo IP telefonie.

e VOIP je technologie: chcete-li je to technicka zalezitost, fikajici jak néco realizovat
(konkrétné ptenos hlasu po IP). Uz nutné nefika, k cemu a jak se to vyuziva, resp.
jaky efekt (uzitek) z toho je. Kromé telefonovani by se technologie VOIP daly
vyuzit napfiklad pro jednosmérné §iteni mluveného slova na principu rozhlasového
vysilani (pro hudbu uZ s zceale moc nehodi, protoZe je VOIP je optimalizovan pro
lidsky hlas). [10]

e |P telefonie je sluzba: je to telefonovani a to takova jeho varianta, kterd ke své
realizaci vyuziva protokol IP (a tim i technologie VOIP). Neftika nic o tom, zda je
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tento protokol pfendsen v néjaké uzaviené privatni siti (a pak jde o telefonovani
"po" né&jaké uzaviené privatni siti), ¢i titeba po kabelové piipojce (jesté nez tato
vyusti do vefejného Internetu), nebo zda je tento protokol provozovan po vetejném
Internetu (tj. zda jde o telefonovani po Internetu). [10]

e Internetova telefonie je také sluzbou: opét jde o sluzbu charakteru telefonovani,
kterd k ptenosu hlasu (v datové podob&) vyuziva vefejny Internet. Pouzitd
technologie by obecné mohla byt jakakoli, ale v praxi jde snad vzdy o VOIP. [10]

V praxi a v bézné mluvé se rozdil mezi VOIP a internetovou telefonii ztraci a tyto dva
terminy se pomalu stavaji synonymy. Nezapominejme ale na to, Ze tomu tak neni, a Ze to
jsou skutecné dve principidlné odlisné véci. Jeden termin (VOIP) oznacuje technologii,
ptresnéji skupinu technologii, druhy konkrétni sluzbu (telefonovani "po Internetu"). [10]

)
I
=

Obrazek 6: Vyuzité IP telefonie [9]

Toto vyuZiti 1ze oznadit jako scénai IP-Phone to IP-Phone, viastni IP telefon je realizovén
jako SW aplikace pro PC nebo hardware v podob¢ IP telefonu. Tento scénaf je pouzivan
nejvice pro vnitrofiremni komunikaci.

WaN

Obrazek 7: Vyuzité IP telefonie [9]

Toto vyuziti 1ze oznacit jako scénat PSTN to PSTN. Dochazi k propojeni siti PSTN
(Public Switched Telephone Network - klasicka analogova telefonni sit’) pies IP sit. PSTN
je ptipojeno do IP sité pomoci bran zajistujicich pifevod. Tento scénaf je vyuZivan také v
ramci podnikd majici PSTN sit, je také vyuzivan operatory a je nabizen za cenové
zvyhodnénych volani.
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Obrazek 8: Vyuzité IP telefonie [9]

ValP

Scénar IP-Phone to PSTN (resp. PSTN to IP-Phone) je v podstaté analogii pfedchoziho
scénate. Objevuje se ve vetejné siti a realizuje vystup z IP sité v uréitém bod¢ a nabizi
ptistup do PSTN jako sluzbu VoIP to PSTN (nebo naopak).

Pro zprovoznéni VoIP technologie potitebujeme protokoly, které ziidi signalizaci pro
vznik a fizeni hovoru. Soucasti sit€ jsou proxy servery, které ndm registruji VolIP telefony
a koordinuji signalizaci mezi rozsahlymi sitémi. V piipad¢ ze proxy server zaregistruje
volani na standardni telefonni ¢islo, pfevede pakety na klasické telefonni sité¢ signal na
specidlnich VoIP branach. Zékladem bézné komunikace je registrace Gcastnika u nékteré
fidici jednotky, jako je VoIP operator, ktery zprosttedkovava sestavovani hovorti. Nebo se
nabizi dal$i moZnost, Ze dany zprostiedkovatel vytvoii dvé spojeni a bude fungovat jako
man in the middle. Po prvotnim sestaveni hovoru je hovor pribézné rozdélovan na malé
fragmenty po né€kolika milisekundach, které jsou nésledn¢ zakodovéany jednim z pfedem
dohodnutych kodekti. Ty jsou nasledné pienaseny protokolem RTP (Real-time Transport
Protocol) k pfijemci tohoto hovoru. Podminkou pro zaruceni dobré funk¢nosti je sluzba
QoS (Quality of Service) na jednotlivych sitovych prvcich, kde jsou postupné
zpracovavany pakety komunikace. VoIP telefonie se pravé kvili témto sluzbam fidi
jasnym pravidlem komunikace na UDP (User Datagram Protocol) protokolu nez na TCP
(Transmission Control Protocol) protokolu, Ze je lepSi paket zahodit, nez se pokouset dany
paket dorucit se zpozdénim piijemci. [11]

3.1.1 VolP protokoly

Protokoly VoIP jsou uzplisobeny k realizaci pfenosu hlasu za pouziti IP siti.
Realizovéna je telefonie a hlasova komunikace siti Internetového Protokolu (IP), fungujici
na principu pfenosu dat v podobé datagramii. Existuji dva typy VoIP protokoli. Prvni
skupina, signaliza¢ni protokoly, starajici se o inicializaci, spravu, vedeni a ukoncovani
hovoru. Do skupiny signaliza¢nich protokolu patii dva nejznaméjsi z nich, H. 323 a SIP,
které jsou pouzivany v drtivé vét§in€ VolP zafizenich umoziujici pfenos hlasu v IP siti.
Druhou skupinou protokolti VoIP jsou protokoly komunikacni. V souvislosti s pfenosem
hlasu je dobré zminit protokol RTP (Real-time Transport Protocol), patfici mezi
komunika¢ni protokoly, ktery umoznuje pravé prenos medialni informace. [8]

Priklady VoIP protokoli jsou: [9]

H.323

Brana Media Control Protocol (MGCP)
Session Initiation Protocol (SIP)

H.248 (Megaco)
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Real-time Transport Protocol (RTP)
Real-time Transport Control Protocol (RTCP)
Srtp (SRTP)

Session Description Protocol (SDP)
Inter-Asteriske Xchange (1AX)

Jingle XMPP rozsifeni VolP

Skype protokol

3.1.2 Protokol H. 323
H. 323 ma 4 zakladni komponenty: [9]

terminal

gateway

gatekeeper

multipoint control unit

H.323
Gatekeeper:

H.320 Speech
Terminal Terminal Terminal

Obrazek 9: Zobrazeni zakladnich komponent H. 323 [9]

Terminél je zékladni a jedinou povinnou komponentou H. 323 sité. Pouziva se pro
obousmérnou komunikaci v realném case. MliZze to byt PC nebo specializované zatizeni, na
kterém bézi H. 323 stack. Zavazné¢ musi podporovat audio sluzby, video a data jsou
volitelna. Je schopen komunikovat s jinymi multimedialnimi termindly v jinych sitich. [9]

Gateway - GW (bréna) zabezpecuje spojeni H. 323 sité s jinou siti (napf. ISDN), slouzi
jako piekladac protokolti mezi riznymi sitémi. Je volitelnou komponentou. [9]

Gatekeeper - GK (sprévce zony) - Tuto komponentu si mizete piedstavit jako mozek
sit€. Ackoli je to volitelnd komponenta, ma na starosti velice dulezit¢ sluzby jako
autorizaci, autentifikaci, preklad telefonnich ¢isel na IP adresy, uctovani sluzeb, smérovani
hovort apod. Jedna se vlastné o analogii inteligentni tGstfedny. Spravci zony v sitich nejsou
nutni, ale pokud jsou pouziti, koncové body musi pouzivat jejich sluzby. Nejcastéji je GK
realizovan softwarem. GK muize byt integrovan do kterékoli komponenty H. 323. [9]
Povinné sluzby definované doporucenim H. 323 :

e Pieklad adres - z telefonniho cisla, dle ITU-T E. 164 (napt. 233090025) na IP
adresu terminalu (napt. 147.32.201.127:1720).

20


https://en.wikipedia.org/wiki/Real-time_Transport_Protocol
https://en.wikipedia.org/wiki/Real-time_Transport_Control_Protocol
https://en.wikipedia.org/wiki/Secure_Real-time_Transport_Protocol
https://en.wikipedia.org/wiki/Session_Description_Protocol
https://en.wikipedia.org/wiki/Inter-Asterisk_eXchange
https://en.wikipedia.org/wiki/Jingle_(protocol)
https://en.wikipedia.org/wiki/Jingle_(protocol)
https://en.wikipedia.org/wiki/Skype_protocol

Diplomova préce - VoIP tstiedna s vysokou dostupnosti

e Rizeni piistupu - piistup terminalu ke GK miZe byt zaloZen na autorizaci,
momentalni pfenosové kapacité¢ a nckolika dalSich kritériich. Pokud je fizeni
ptistupu vypnuto, tak jsou pfijimany vSechny pozadavky na spojeni.

e Rizeni pfenosové kapacity - zahrnuje provadéni pozadavkii na $iiku pienosového
pasma. Zpusob poskytovani Sitky pasma a sprava Sitky pasma zalezi na
poskytovateli. GK mutze probihajicimu hovoru nafidit snizeni pouZzivané S$iiky
pasma. VSechna tato rozhodnuti zavisi na poskytovateli této sluzby a jsou mimo
vliv standardu H. 323. Je-li fizeni pienosové kapacity vypnuto, tak jsou pfijimany
vSechny pozadavky na zménu $itky pasma.

e Oblastni management - GK poskytuje doplitkové sluzby pro terminaly, jednotky
MCU a brany, které jsou registrovany uvnitf administrativni domény
fizené gatekeeperem.

Multipoint Control Unit - MCU (jednotka pro fizeni konferencniho spojeni) zajist'uje
komunikaci tfi a vice terminali (konferenéni hovory). Umoziuje prevadéet
decentralizované konferencni spojeni (data jsou urCena skupiné stanic) na spojeni
centralizované (data jsou urcena prave jedné cilové stanici) a obracené. [9]

Jednotka MCU se sklada z modult MP a MC.

e MC (Multipoint Controller) - ftidi sestavovani konference, zjistuje vlastnosti
terminalli v konferenci, inicializuje a ukoncuje kanaly pro audio, video a datové
pienosy.

e MP (Multipoint Processor) - zpracovava multimedialni data pienasena v
konferenci. MP je volitelny modul. Pokud jsou MP pouzity, tak mohou byt
umistény samostatné v siti (i mimo jednotku MCU).

3.1.3 Protokol SIP

Protokol SIP je signalizacnim protokolem pro sestaveni, dohled a rozpad spojeni mezi
dvéma a vice ucastniky komunikace. Jde o textovy protokol strukturou podobny naptiklad
poStovnimu protokolu SMTP (Simple Mail Transfer Protocol) nebo protokolu HTTP
(Hyper Text Transport Protocol). Protokol SIP nespecifikuje, jaky ma byt pouZit
transportni protokol a neni svazan s zadnymi konkrétnimi komunika¢nimi protokoly pro
vlastni ptenos multimedidlnich dat. Textovd podstata protokolu napomahd nejen
jednoduchému ladéni, ale predev§im snadné rozsifitelnosti. Protokol SIP je typu klient-
server, takze komunikace probihd vyménou dvou typii zprav, pozadavkii a odpovédi.
Klient i server jsou logickou ¢asti jednoho prvku. SIP neni limitovan pouze na obsluhu
telefonnich spojeni, ale 1ze ho také pouZit pro multimediélni konference, instant messaging
nebo online hry. [9, 12]

Komunikace prostfednictvim protokolu SIP probihé nésledujicim zpiisobem.

1. lokace uzivatele — uréeni koncového systému komunikace;

2. dostupnost uzivatele — uréeni dostupnosti uzivatele ke komunikaci;

3. prenosové parametry — uréeni parametrti s ohledem na pfenosova média;

4. nastaveni relace — nastaveni parametrt relace mezi volanym a volajicim;

5. management relace - v¢etné pievodu a ukonceni relace, moznost zmény parametru
¢i sluzeb béhem spojeni.

Hlavicka SIP zpravy by méla obsahovat tyto Udaje.
e To: Adresa volaného
e From: Adresa volajiciho
e Via: Cesta, kudy prosel pozadavek a kudy se bude vracet odpoveéd’
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e Call-Id: Identifikace volani

e Contact: Aktualni skutec¢na adresa klienta

e Record-Route: Databaze adres server dostavajici veskerou komunikaci nalezici k
hovoru

e Request-URI (Uniform Resource ldentifier): Aktudlni adresat poZadavku

User agents (UA) jsou koncovymi zafizenimi SIP sité. Staraji se o navazovani spojeni s
ostatnimi UA. Nejcastéji se jednd o SIP telefony (at’ uz fyzické nebo ve formé aplikaci
bézicich na PC) a brany do jinych siti, typicky do PSTN. V rdmci UA rozliSujeme jesté
User Agent Client (UAC), coz je cast UA, ktera ma na starosti iniciaci spojeni
a User Agent Server (UAS), ktera reaguje na ptichozi zadosti a posila odpoveédi. V
koncovém zatizeni (SIP telefonu) je implementovan jak UAC, tak i UAS. [9, 12]

Servery jsou v SIP architektufe zafizeni, jejichZ ukolem je zprostfedkovat kontakt mezi
volajicimi a volanymi (tedy mezi UA), coz ale nevylucuje ptimy kontakt koncovych
zatizeni bez iCasti serverll. RozliSujeme tyto tfi typy SIP servert: [9, 12]

1. Proxy server. Tento server piijme zadost 0 spojeni od UA nebo od jineho Proxy
serveru a pieda ji dal§imu proxy serveru (pokud volanou stanici nema ve své
spréve) nebo piimo volanému UA pokud je tento v rdmci jim spravované domény.

2. Redirect server. Stejné jako proxy piijima zadosti o spojeni od UA nebo proxy
servert,, ale nepteposila je dile ve sméru volan¢ho, nybrz posild tdzajicimu
informaci, komu ma Zadost poslat, aby se dostala k volanému. Je pak na
dotazujicim se, aby Zadost na takto ziskanou lokalitu (dalsi proxy server nebo
volany UA) poslal.

3. Registrar server piijima registracni zadosti od UA a aktualizuje podle nich databazi
koncovych zafizeni (location service), které jsou v rdmci domény spravovany.

Jakkoliv jsou tyto servery definovany oddélené, v praxi se ¢asto jednd o jednu aplikaci,
ktera pfijima registrace koncovych uzli a podle konfigurace se chovéd zaroven bud’ jako
proxy nebo redirect server.

O komunikaci mezi komponenty SIP architektury jsem se zatim zminil pouze v obecné
roviné. Agenti a servery si posilaji poZzadavky pomoci takzvanych metod. Jedna se o
zpravy v textovém formétu a Sesti zakladnimi metodami jsou

INVITE - slouZi k Zadosti o sestaveni spojeni

ACK - potvrzeni INVITE findlnim pfijemcem zpravy (volanym)
BYE - ukonceni spojeni

CANCEL - ukonceni nesestaveného spojeni

REGISTER - registrace UA

OPTIONS - dotaz na moznosti a schopnosti serveru

Spojeni je navazovano pomoci procedury, kdy klient A, ktery chce zavolat klientu B,
vySle poZadavek INVITE (1). Tento poZadavek obsahuje popis nabizeného spojeni. Pokud
dorazi zprava v poradku a byla pochopena, posle klient B odpovéd’ ve smyslu vyzvanéciho
tonu. Za predpokladu, ze klient B se rozhodl hovor pfijmout, vysila zpét odpovéd’ OK (2) s
navratovym kodem 200. Odpovéd” 200 OK obsahuje IP adresu a ¢islo portu, na kterém
bude klient B o¢ekavat data od klienta A. Pro potvrzeni navazani spojeni zaslana zprava
ACK (3) klientem A protistrané, ktera potvrzuje piijeti odpovédi od klienta B. Nyni je
spojeni kompletni a mize dojit k pfenosu dat a rozhovoru. Az nektery z ucastnikli hovor
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ukoncit, posle protistrané¢ pozadavek BYE (4), ktery bude potvrzen odpoveédi 200 OK
(5).[9,12]

Agzdecz B@tam.cz
IHVITE Bigtamez
1 P 4@l oz
ToBi@tames
Coatact:1 25.4 -
200K
1 From Afedecs
TobB@tames
» Conct5 672
]
ACE Bi@tamez
Frione A@ede o
To:Bi@tames
|
Diata henram -
- —_— — — — — —
BYE A@mle oz
4 From B@tm e
. Todifede oz
=l
200 CE
£ Fom Bftamez
Tobifae o= -

Obrézek 10: Ukézka navazovéani spojeni [12]

Odpovédi na SIP metody jsou zpravy uvedené ¢iselnym kdédem. Systém kodi je prevzat z
HTTP protokolu. Napt. SIPovska odpovéd’ "404 Not Found™ je velmi podobna té, které se
objevi na web prohlizedi pti piistupu na neexistujici stranku. Ciselné kody odpovédi jsou
¢lenény do Sesti skupin: [9, 12]

e 1XX - informac¢ni zpravy (napt. "100 Trying", "180 Ringing")

o 2XX - uspésné ukonceni zadosti ("200 OK")

e 3XX - presmérovani, dotaz je tfeba sméfovat jinam ("302 Moved Temporarily",
"305 Use Proxy™)

e 4XX - chyba, dotaz by se nemél ve stejné podobé opakovat ("403 Forbidden™)

e 5XX - chyba na serveru (500 Server Internal Error”, "501 Not Implemented")

e 6XX - globalni selhani (606 Not Acceptable")

3.2 Asterisk

Oficialn¢ je Asterisk kombinaci open source hybrid TDM a packet voice PBX, jedna se
tedy o IVR (Interactive Voice Response) platformu s funkénosti Automatic Call
Distribution (ACD). IVR je zkratka pro interaktivni automaticky odpovida¢, ktery je jak
z nazvu vypovida ovladan ténovou volbou (DTMF) nebo hlasem. Zakladni jednoduché
IVR obsahuje systém hlasove posty, ktery volajicimu nabidne naptiklad, uloZeni vzkazu v
hlasové schrance nebo ptepojeni ptichoziho hovoru do cilové destinace. Komplikovangjsi
IVR systémy umoziuji volajicim prochazet informa¢nim seznamem a umoZznit ruzné
sluzby, jako sdéleni zistatku na Gcétu, informace o sluzbach, vystaveni objednavky a
mnoho jinych sluZzeb. Zkratka ACD znamena systém automatického rozdélovani hovori
podle pfedem stanovenych pravidel, naptiklad ¢islo volajiciho, ¢asové podminky.

V porovnani s jinymi systémy jde dle neoficialnich informaci o jedno z nejlepSich,
flexibilnich a rozSifenych fteSeni v oblasti VoIP telefonie neboli integrovaného
telekomunika¢niho softwaru. V celku jde tedy o kompletni open source softwarovou PBX
(ustiednu), operujici na jadrové platformé Unix, kterd poskytuje vSechny vlastnosti, ktere
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se od ustfedny ocekévaji. Tato softwarova ustfedna je obecnou distribuci open source,
ktera splituje podminkami GNU (General Public Licence). Cely systém je uzptsoben a
navrzen tak, aby vytvarel rozhrani pro telefonni hardware a software pti pouziti libovolné
telefonni aplikaci nebo pfistroje.

Asterisk je pln¢ konfigurovatelnd usttedna, bez jakéhokoliv omezeni pattici spole¢nosti
Digium, MarkSpencer. Asterisk Ize zprovoznit na vSech typech opera¢niho systému Linux,
Mac OS ¢i BSD. Od svého prvotniho vzniku bylo do svéta vypusténo nékolik verzi
Asteriskod 1.2 aZ po posledni 13. Zprovoznéni ustfedny v plném provozu je mozné po
ptidani nékolika softwarovych balicka feSici kompatibility protokola nebo analogového
pfenosu dat, ale i bez téchto balickil 1ze systém okamzité pouzit, napiiklad pro mistni LAN
sit. Celkova prvotni konfigurace je otazkou nékolika chvil. Po prvotni implemtaci
systému, lze nasledné dokonfigurovat n€kolik rozsifujicich funkce, hlasovy zaznamnik,
konferenéni hovory, drzeni hovord, pfedavani hovort, hlasové posty nebo také
automatickych odpovédi. [7, 14, 15]

Asterisk miize byt mimo jiné pouzit v téchto aplikacich:

e Pobockova usttedna véetné rozhrani do PSTN

VoIP gateway pro riizné protokoly (MGCP, SIP, IAX, H. 323) a rozhrani
Voice mail sluzby s adresafem

Interaktivni hlasovy privodce (IVR)

Softswitch jako Cisté softvérové feseni komunikaéniho serveru
Konferencni server (funkce Meet me, konferencni mistnosti)

Pro Sifrovani spojeni

Pro pteklad ¢isel

Pro systém piedplacenych volani

cvwvr

Centrum volani (Call Center)
Vzdalené kancelaie pro existujici PBX
TDM pftes Ethernet

Aby bylo mozné asterisk pln€ pouzivat, je dobré mit pfedstavu vztahi funkci a jejich
zavislosti pro pozdé&jsi konfiguraci. Nize na obrazku 11 je zjednodusené schéma urcené k
ilustraci vztaha nékterych hlavnich slozek v systému asterisk. [7, 14, 15]
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Obrézek 11: Grafické znazornéni vztahu funkci v asterisk [14]

3.2.1 Architektura Asterisk

Architektura Asterisku je navrzena jako jednotné prostiedi pro propojeni danych
ucastnikti s moznosti rozsititelnosti o dalsi specifické technologie. Z obrazku 12 je patrné,
Ze se architektura Asterisk sklada z tzv. jadra a okolnich API (Application programming
interface). Asterisk ma jadro, které muze mit vliv na rizné fidici moduly. Tyto moduly
ovladaji pfilehlé kanaly, které odkazuji na jednotlivé funkcionality implementované do
systému asterisk. Také se jimi pfipojuji externi zafizeni nebo programové balicky, coz
usnadni celkovou komunikaci jadra a téchto balicku.

Jadro asterisk systému je centralnim softwarovou fidici jednotkou. Jadro je zakladnim
prvkem, ktery poskytuje propojeni jednotlivych modult, funkci a konfiguraénich soubort.
Pfi spusténi jadro prvotné nacte konfigurani soubory a podle nich nastavi jednotlivé
moduly a funkcionality pro chod asterisk ustiedny. Okolo systému centrdlniho jadra PBX
jsou definovany specifické API. Jadro ovlada vnitini propojeni PBX, mysleno specifické
protokoly, kodeky a HW rozhrani telefonnich aplikaci. To dovoli v Asterisku pouZit
kaZdou vhodnou technologii a HW za ucelem vykonavani zakladnich funkci - propojovani
HW a aplikaci. [7, 14, 15]

Jadro Asterisku vnitin¢ ovlada tyto polozky:

e PBX spojovani (PBX Switching), hlavnim cilem Asterisku je samoziejmé
propojovani v PBX, spojovdni mezi rlznymi uzivateli a automatizovanymi
ulohami. Pfepojovaci jadro transparentné spojuje pfichozi volani na riznych HW a
SW rozhranich.

e Spoustéc aplikaci (Application Launcher) spousti aplikace zajist'ujici sluzby jako
jsou naptiklad hlasova posta, pfehrani souboru a vypis adresare.

e Preklada¢ kodekd (Codec Translator) pouziva moduly kodekii pro kodovani a
dekddovani riznych zvukovych kompresnich formatii pouzivanych v telefonnim
prostfedi. Mnozstvi dostupnych kodek je vhodné pro riznorodé potieby a docileni
stavu rovnovahy mezi zvukovou kvalitou a pouzitou Sitkou pasma.
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e Scheduler a I/0 manazer slouzi k ovladani nizko troviovych tloh a systémového
fizeni pro optimalni vykon podle stavu zatiZeni.

Aplikaéni API
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Obrézek 12: Grafické znazornéni jadra a API moduld v asterisk [7]

3.3 SIPp

SIPp je open source generator SIP provozu pro telefonni VoIP ustiedny. SIPp generator
umoznuje simulovat chovani pro UAC i pro UAS a generovat signalizaci ptenosu medii.
Nejvice se vyuZiva pro generovani provozu SIP zprav a simulovani zatéZovych
modelovych situaci, kterymi se ovéfuje zabezpeceni ustiedny a jejiho provozu v riznych
situacich, které by mohly nastat. Prvni zdrojovy kdéd SIPp programu napsal Richard
Gayraud a nasledné¢ jej upravil Olivier Jacques. V posledni dobé je program stale
vylepSovan a to diky jeho velké oblib¢é, jeho vSestrannosti a hlavné jednoduchosti
Vv konfiguraci. Cely program se ovlada pies jednoduchou ptikazovou fadku, kde Ize ovladat
vSechny jeho funkce diky jasnym ptikazim. Postupem jeho vylepSovani Sirokou
komunitou uZzivateli byla implementovdna moznost funkce importovani XML souboru,
kterym lze vytvofit komplikovangj$i komunikac¢ni schémata a CSV soubory obsahujici
rozsitujici data pouzitelné pti psani skriptl. Pfi spusténi programu se jako prvni nacte CSV
soubor, ktery obsahuje seznam uZivateli. S témito Udaji 0 uZivatelich, pak odesila
pozadavky pies testovany systém do dalsiho SIPp agenta, ktery bézi na jiné stanici nebo
miize komunikovat i sdm se sebou. Nactené tidaje o uzivatelich slouzi agentim neboli SIPp
generatoru pro vzajemnou komunikaci, pfi které jsou schopni distribuované métit dobu,
kterou scénar trval dle metodiky TRT. Nacteni uzivatelé jsou udrzovani v nékolika
skupinach, podle toho jestli jsou zaregistrovani nebo jsou soucasti hovoru. Skupiny, do
kterych jsou fazeny, jsou plné pfizpusobitelné v ramci pouzitého testovaciho scénéfe.
Vyznam skupin ma vliv na provozovany scénaf, ktery zajist'uje, aby se vSe vykonavalo ve
vhodném stavu, naptiklad aby se nezahazovaly hovory neregistrovanych uZzivateli nebo
ptidrzeni hovoru v piipadé nedostupnosti koncové stanice. SIPp zaznamendva prib&h
spusténych scénarti a jejich vysledktt do nové vzniklych CSV soubord, které dale lze
jakkoliv analyzovat. Program je vytvofen v programovacim jazyce C++, diky tomu si
uzivatelé mohou program upravit nebo vylepSovat dle potfeby. Po pfidani programu do
systému je soucasti i zdkladni schéma pro rychlé pouziti, ale ne vzdy muize byt zcela
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funkéni, v8e zaleZi na pouZitém systému nebo jinych nastavenich. V piipad¢ této situace je
moznost upravit dany XML dokument a ptizpUsobit jej pfesné danym podminkam.[16]

-r Nastavi rychlost volani (volani za sekundu)

- Zvysi pocet hovori za -fd sekund
rate_increase | Priklad: -rate_increase 10 -fd 10s= narist hovord o 10 kazdych 10 sekund

-m Zastavit test a ukonci program, kdyZ jsou hovory zpracované

-timeout Ukon¢i SIPp program za dany ¢as.
Ptiklad: -timeout 20s ukon¢i po 20 sekundéch

-1 Nastavi maximélni pocet soubéznych hovorti.Po dosazeni tohoto limitu,
snizi pocet hovorti, dokud se nerovnd maximalnimu poctu.

-S Nastavi uZivatelské jméno kontaktu. VVychozi hodnota je "service".
-ap Nastavit heslo pro autentizaci
-Inf VloZi hodnoty z externiho souboru ve formatu CSV do scénait pii volani.
-d Urcuje délku "pauzu". Vychozi hodnota je 0 a vychozi jednotkou
milisekund.

-sd UloZi vychozi pouZity scénat (pouZitelne pro UAC a UAS)

-sf Nacdte vytvoreny alternativni soubor xmlse scénarem.

-sn PouZiti vychoziho scénare pro UAC a UAS

Tabulka 2: Prehled nejcastéjsich prikazii v sipp konfiguraci

3.4 Open source ireSeni vysoké dostupnosti

Pro feSeni problematiky vysoké dostupnosti existuje celd velk4 fada riznych fesSeni a to
bud uz ve form¢ boxi a pfed konfigurovanymi zafizenimi, ktera se propoji v sitové
infrastruktute, nebo Cisté softwarova feseni, ktera je nutno nakonfigurovat dle nasi situace.
Dale tyto moznosti feSeni vysoké dostupnosti je nutno rozdélit na komeréni nebo
nekomercni open source feSeni. Zde je vybrdno nékolik nejéastéji zminovanych systému a
feseni vysoké dostupnosti, kterd jsem rozdélil, pravé dle komerénosti. V této podkapitole
jsou uvedena ¢ist¢ nekomer¢ni open source feSeni, kterd jsou pouzivana pro zajisténi
vysoké dostupnosti.

3.4.1 DRBD

DRBD systém je vlastné (Distributed Replicated Block Device) linuxova softwarova
komponenta, ktera usnadiuji vyménu a sdileni uloZenych systémovych dat diky sitovému
zrcadleni. DRBD umoziuje udrzet konzistenci dat mezi né€kolika systémy v siti, také
zajiStuje vysokou dostupnost linuxovych systémt a dat. Tento linuxovy software je Siteny
pod svobodnou licenci GNU. DRBD lze pouzit se vSemi béznymi linuxovymi distribucemi
pro synchronni replikaci uloZenych dat mezi pasivnimi systémy a aktivnim systémem.
Data lze Cist a zapisovat na oba systémy soucasné. Systém muze pracovat ve spojeni
S fidicim a monitorovacim programem heartbeat. DRBD tvoii logické vrstvy blokového
zatizeni, ktera jsou stejné velika. Do tohoto logického oddilu Ize zatadit jakékoliv adresare
nebo slozky, jako jsou napiiklad telefonni zdznamy nebo jind dilezitd data. Zapis je
rozsifen déle do sekundarnich uzla. Sekundarni uzel nasledné pienasi data na odpovidajici
blokova zafizeni niz§i urovné, jako tomu je u primarniho uzlu. V ptipadé selhani
primarniho uzlu je proces fizeni clusteri automaticky pifehodnocen na sekundarni uzel a
ten se stane v danou chvili primarnim uzlem. Tento pfechod miZe vyzadovat nasledné
ovéteni integrity souborového systému. Po ndvratu primarniho uzlu do online stavu, se
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uzel stane opét primarnim a navysi svoji uroven, ale ne vzdy nebo se stane sekundarnim
uzlem, ten je nasledné resynchronizovan z tehdejSiho sekundarniho, nyni priméarniho uzlu.
Synchronizace DRBD uzli se provede jen u téch blokl, které byly zménény v dobé
vypadku. [19, 20]

Na obrazku 13. je piehled o DRBD v rozloZeni dvou samostatnych servert, Které
poskytuji nezavislé pamétové zdroje. Jeden ze serveru je definovana jako primarni a druhy
jako sekundéarni. Uzivatelé piistupuji K DRBD blokovému zatizeni jako K tradi¢nimu
mistnimu blokovému zatizeni nebo jako Storage Area Network nebo sitové ptipojeny disk.

Users

Clustering solution

Server Server
: DRED | X DRED :
| — i 1 —__ = I
| I 1 1
I I ) [ 1
i ' Synchanization i |
| o e e e e e e - — - | I e e e e e e e - - . |

Primary Seondary

Obrazek 13: Grafické znazornéni rozlozeni DRBD serveri [19]

DRBD je rozdélen do dvou samostatnych ¢asti: modulu jadra, ktery implementuje
chovani a sadu pro sprévu uZivatelského prostoru aplikaci pouzivanych ke spravé DRBD
diskd, znazornéni na obrazku 14. Modul jadra obsahuje ovlada¢ pro virtualni blokové
zatizeni, které je replikovano mezi lokalni disky a vzdalené disk v siti. Systém DRBD
implementuje rozhrani blokového ovladace pro spravu a konfiguraci disku, ale i sitovy
ovladag, jehoz koncovy bod je definovan IP adresou a ¢islem portu. [20]

User / administrative tools User { administrative tools
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1 1
A S S S R S
: | File system | : : | File system | :
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I Replicated !
' valume |
1
T T - Fooo
NIC NIC

Obrézek 14: Grafické znazornéni architektiry v linuxu [19]

3.4.2 Systém Ucarp

CARP je v podstaté¢ (Common Address Redundancy Protocol) a je to sitovy multicast
protokol, ktery umoziuje nékolika pocitacim ve stejné siti sdilet jednu nebo vice
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virtudlnich IP adres. Hlavnim ucelem tohoto protokolu je poskytnout a zajistit prevzeti
sluzeb pfi selhani hlavniho komunika¢niho bodu. Nékdy se da i pouzit pro load balancicg
sluzeb. Princip je v seskupeni n€kolika fyzikalnich systémi spole¢né pod jednou virtualni
adresou, z nichz je jeden prvek neboli systém jako primarni a reaguje na viechny pakety
ucené pro danou podruzenou skupinu systému. V ptipad¢ selhani nebo prechodu master
zatizeni do stavu offline zacnou ostatni systémy ve skupiné€ poskytovat virtudlni adresu
namisto hlavniho. Pokud je ve skupiné vice prvki, tak jsou zafizeni jasné oznacena
stupném v potadi zalohy. Po obnoveni ptedchoziho zatizeni se s n&j stdva zalozni s vyssi
prioritou. Aby byla zajiSténa dana stabilita, musi kazd¢ zafizeni zafazené do skupiny mit
vlastni soukromou adresu. Na zaklad¢ této adresy jednotlivd zatizeni komunikuji mezi
sebou a ovétuji svoji dostupnost. V piipadé neovétreni dostupnosti prebird zalozni systém
virtualni adresu. [21]

3.4.3 Systém gluster-fs

Glusterfs je Skalovatelny distribuovany sitovy souborovy systém urceny pro velka
datova UloZisté a je dostupny snad v kazdé distribuci linuxu. Lze dynamicky zvétSovat,
nebo zmenSovat jeho kapacitu, zdkladnim prvkem jsou zde souborové systémy vzajemné
komunikujicich stroji. Pomoci glusteru je mozné vytvaiet rizné disky rozprostiené pies
razné stroje. Zakladnim datovym prvkem pro systém glusterfs je cihla (brick), jedna se o
nejmensi jednotku, podobné jako je partition. Jedeno zatizeni miize exportovat vice brickd,
disk neboli volume se vZdy rozklddd ptes jeden nebo vice brickt. Gluster podporuje
nasledujici rozloZeni, ktera je mozné zprovoznit.

e Distributed volume — volume je rozlozeno pies skupinu brickd. Pro kazdy soubor
plati, Ze jeho data existuji pravé na jednom bricku. Toto rozloZeni pouZijeme v
okamziku, kdy chceme vyhradné Skélovat.

e Replicated volume — volume je replikovano ve vice briccich a kazdy soubor se
nachazi ve vSech briccich. Toto rozloZeni pouZijeme, je-li prioritou High-
Availability.

e Stripped volume — volume je rozloZzeno pies skupinu brickt, pticemz rozdil s
Distributed volume, mize byt jeden soubor ulozen napfti¢ bricky. Toto rozlozeni
pouzijeme, je-li tieba ukladat soubory vétsi, nez jsou velikosti diskli na strojich.

e Distributed Stripped volume — je kombinace, ve které je kladen dtraz na vykon a
na obrovské soubory.

e Distributed Replicated volume — kombinace, jedna se v podstaté o RAID 10.

e Geo-replication — asynchronni jednosmérna replikace. Cilovy stroj nemusi byt
ptipojen do clusteru.

Glusterfs obsahuje Kklienta i server komponentu. Servery jsou obvykle nasazovéany
jako skladovaci cihly, kde na kazdém serveru bézi glusterfs démon, ktery bézi na pozadi a
posila data na synchronizaci klientim. Glusterfs klient se ptipojuje k serveru s vlastnim
protokolem ptes TCP/IP a vytvaii kompozitni virtudlni svazky ze serveru. [22, 23]

3.4.4 Systém heartbeat

Heartbeat je softwarovy démon, ktery poskytuje periodicky signdl generovany
hardwarem nebo softwarem pro indikaci norméalniho provozu. Obvykle je tento signél
odeslan mezi zatizenimi v pravidelnych intervalech a to v fadu sekund. To umoziuje
klientim védét o piitomnosti nebo nepfitomnosti druhého zatizeni. Pokud protistrana
neobdrZi po urcitou dobu obvykle nékolik signalovych intervali, piedpoklada se, Ze doslo
k selhani. Pro spravnou funk¢nost se ¢asto kombinuje se spravou clusterti, ktera zajistuje
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spousténi a zastavovani sluzeb jako jsou webové servery, virtualni IP adresa. V systému
Heartbeat uzly komunikuji prostiednictvim vymény paketi, zvané heartbeat signal,
povétsinou dvakrat za sekundu. Je-li Heartbeat pouZivan v systému s vice uzly, jeden stroj
je ur¢en jako primarni uzel a druhy jako sekundarni uzel. V ptipadé€, Ze primarni uzel selze
nebo vyZaduje resetovani, sekundarni uzel muze pievzit hlavni roli pro poskytovani sluzeb
ptifazenych k primarnimu uzlu. Heartbeat je obycejné dodavan se softwarovou
komponentou s ndzvem distribuovaného replikovaného blokového zatizeni (DRBD), coZ
usnadnuje vyménu sdilenych uloznych dat v sitovém zrcadleni. [24, 25]

3.4.5 Systém pacemaker

Pacemaker je software pro vysokou dostupnost sifeny pod open source licenci. Tento
software byl soucasti Linux-HA projektu a byl ze zac¢atku vyvijen podobné jako predchozi
systém, pak ale byl oddélen do samostatného projektu. Pacemaker dosahuje maximalni
vysoké dostupnost svych sluzeb clusterti pomoci detekce a zotaveni ze zaloZnich uzla a to
na zakladé¢ detekce poruch a stavu zafizeni. Pro spravnou funkénost se Casto kombinuje se
spravou clusterd, ktera zajiStuje spousténi a zastavovani sluzeb jako jsou webové servery,
virtualni IP adresy. Je-li pacemaker pouzivan v systému s vice uzly, jeden stroj je uréen
jako priméarni uzel a druhy jako sekundarni uzel. V ptipad€, Ze primarni uzel selze nebo
vyZaduje resetovani, sekundarni uzel muze pievzit hlavni roli pro poskytovani sluzeb
ptitazenych k primarnimu uzlu. [26]

3.4.6 Elastix

Elastix je distribuce svobodného softwaru, ktery integruje rizné komunikacni
technologie v jednom bali¢ku, jako jsou PBX, fax, e-mail, kalendat, databaze. VSechny
tyto bali¢ky jsou integrovany a ovladany ptes webové rozhrani a zahrnuje funkce, jako je
napiiklad call centra s prediktivnim vytacenim. Funk¢nost Elastix je zalozen na open
source projektech, jako je Asterisk , FreePBX , HylaFax , Openfire a Postfix. Diky témto
riznym balickiim a pfidanym komponentdm lze na jednom stroji nakonfigurovat celou
fadu sluzeb. Diky moZnostem piidavani balicku je zde také implementovéan balicek pro
vysokou dostupnost. V zakladnim sestaveni bez zadné dal$i podpory nebo zatizeni je zde
pouzita synchronizace dat pomoci DRBD systému a monitoring stavu zafizeni, ktery
zajistuje heartbeat systém. Elastix poskytuje mnoho jinych feseni, jako jsou box-to-box
feSeni, ktera v sob&é obsahuji dal§i propracovanéjsi systémy, ale tento zpiisob feSeni jiz
spada mimo kategorii open source. [33]

3.4.7 Flip1405

Flip1405 je dal$i z mnoha moznych feSeni pro zajiSténi vysoké dostupnosti. Tento
systém vznikl jako open source skript, ktery byl a je, dle potieb, stale upravovan pro ruzna
mozna feSeni. Flipl405 byl prve pfi svém vzniku pouzivdn jen pro monitorovani stavu
zafizenich a poskytovani pfenosné virtualni IP adresy, kdy na poskytovanou virtualni
adresu jsou pfifazeny vSechny poskytované sluzby zatizenim. V ptipad¢ zjisténi, ze
primarni zafizeni je mimo provoz, automaticky pirevezme veskery provoz a virtudIni adresu
zalozni zatizeni. Az po n¢kolika Gpravach byla do skriptu ptidana sluzba pro synchronizaci
dat. Tuto synchronizaci mezi zafizenimi zajiSt'uje rsync, kdy jsou zalohovany pouze
soubory, které byly zménény nebo aktualizovany.

3.5 Komer¢ni FeSeni vysoké dostupnosti

Po kapitole nekomer¢nich systémt pro zajisténi vysoké dostupnosti, je také dalezité
ptiblizit, n€kolik feSeni z komercni casti. V této podkapitole je uvedeno nekolik
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komer¢nich feseni, at’ uz od znamych firem nebo i téch méné znamych, ale zaméfenych na
stejnou problematiku. Dle dostupnych informaci o riznych systémech jsem udélal prifez
vlastnosti jednotlivych systémi pro dal$i moZzné porovnéni vlastnosti nebo schopnosti
jednotlivych systémi a zatizeni.

3.5.1 FreePBX

FreePBX HA je vyvinuta ke komerénim ucelim a fesi vysokou dostupnost pro VolP
ustiedny. FreePBXv sobé obsahuje DRDB cluster pro spravu dat a pacemaker pro
monitorovani stavu a dostupnosti zafizeni. To umoziiuje automatické zrcadleni veskerych
potfebnych dat a zajisténi vysoké dostupnosti v ptipadé vypadku mezi dvéma freePBX
systémy. VSechny telefony a jind zatizeni jsou registrovany na plovouci virtudlni IP adrese,
takZe v ptipadé¢ vypadku a zajisténi vysoké dostupnosti mezi systémy budou adresy
transparentni a nedojde k zadnym zménam. Po zotaveni pivodniho primarniho serveru
PBX, lze celu komunikaci ptepnout zpét do primarniho uzlu a to béhem nékolika sekund.
Nastaveni a konfigurace freePBX systému se provadi v freePBX GUI rozhrani, které lIze
pouZit i jako on-line néstroj pro spravu a v ném vse Fidit nebo snadno piepinat mezi
uzly.[30]

3.5.2 Haast

Haast je softwarovy balicek, ktery vytvari high availability feseni. Haast mize
detekovat celou fadu poruch na jednom asterisk serveru a automaticky prevede kontrolu
jinému serveru, coZ vede k telefonnimu prostfedi s minimalnimi ¢asy vypadku. Jedna se o
softwarovy bali¢ek s moznosti piepnuti béhem nékolika sekund. Vestavéné inteligentni
fizeni sit¢ umoziuje sdileni jediné IP adresy, ktera je sdilena mezi jednotlivymi vrstevniky,
takZe telefonni klienti se automaticky ptipoji k aktivnimu asterisk serveru bez zaznamenani
zmény. Vestavéna replikace a synchronizace mezi servery, také snizuje naroky na udrzbu
sluzeb a podpurné ¢innosti. Haast obsahuje Sirokou $kalu senzorti pro detekci selhani
vrstevnika, jeho hardwaru, sité nebo pfipojeni. Tyto senzory piispivaji k celkovému zdravi
a zajisténi vysoké dostupnosti, kterd umoziuje automaticky pfijmout opravna opatieni,
upozornéni spravce, nebo v nejhorsim piipadé fadné spusténi do pohotovostniho spojeni.
Haast nepotiebuje Zadné jiné systémy pro high availability nebo kontrolu stavu systému,
ani nevyzaduje sdileni na drovni diskovych zatizeni. Ve skute¢nosti Haast nesdili Zadny
hardware, ani logické zatizeni mezi vrstevniky, ¢im se minimalizuje moznost selhani.

Systém Haast je postaven na ¢tyfech zakladnich technologiich: snimaé zdroje,
synchronizace zdroje, fadi¢ clusteru a vzajemného propojeni. Senzor zdroje je odpoveédny
za sledovani zdravotniho stavu v mistnim pocita¢i neboli spoji, pfepinanim riznych
rozhrani nebo subsystému pro urceni, jestli je mistni spojeni aktivni nebo je neaktivni a je
vyzadovano prepnuti sluzeb. Stav mistniho spojeni je sledovan jako zdravotni stav, kdy
tento stav dosahne kritické urovng, dojde k upozornéni administratora a vybrani nasledné
akce. Toto celé prob&éhne automaticky.

Synchronizace zdroje je zodpovédnd za replikaci zmén v souborech, adresaie, tabulky a
databaze z aktivniho spojeni do pohotovostniho neboli zalozniho zafizeni. Synchronizace
zdroje se automaticky iniciuje v uréenych intervalech a provede Upravu nebo synchronizaci
dat do pohotovostnich spojeni. Synchronizace probiha vzdy z aktivniho do pohotovostniho
spojeni, a to pouze Vv ptipadé kdy zdravotni stav obou zafizenich je spravny.

Radi¢ clusteru je zodpovédny za spousténi a zastavovani asterisk astfedny na mistnim
spojeni. Reaguje s ¢idlem zdroje, se synchronizaci zdroje a vzajemnym propojenim. Radi¢
clusteru také provadi spusténi nebo restartovani asterisk ustfedny, coz umoziuje zna¢né
ptizpisobeni a flexibilitu pfi ¢innostech s asterisk tstfednou.
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Vzéjemné propojeni je zodpovédné za veSkerou komunikaci Haast systému mezi
vrstevniky, véetné zdravotniho stavu. Koordinuje pievzeti sluzeb pii selhani, posilani
zprav, sledovani vzdalenych senzoru. V piipadé, Ze spojeni piejde z néjakého dtvodu do
rezimu offline, pak piezivajici spojeni predpoklada, ze druhé spojeni selhalo a pokusi se
prevzit veSkeré operace jako aktivni spojeni. [27]

e Asterisk kompatibilita
Senzory monitorovani stavu zafizeni
Synchronizace spojeni
Sdilené IP adresa
Autonomni Peers
Nezavislost na vzdalenych spojich
Rychla obnova pti vypadku
Inteligentni zaloha
e Nezavislost na programech a pfisluSenstvych
o Sifrované spojeni komunikace

3.5.3 Sark-HA

Nabizi high availability pro asterisk ustfednu prostiednictvim feSeni tzv.out-of-the box.
Sarkha funguje na zakladé osvédéeného standartu zaloZeného na linux HA technologii
clusteru, ktery provozuje dva asterisk servery. Jeden aktivni, nebo primarni server a druhy
server pasivni, ktery je ptipraven k pouZiti v ptipadé selhani primarniho serveru. V pfipadé
poruchy asterisk nebo linux aktivniho serveru, zalozni server automaticky pievezme
kontrolu nad v§emi prostiedky a pokracuje v provozu jako priméarni do té doby, dokud neni
primarni server schopen opét piipraven pievzit roli primarniho serveru. Cas potiebny
k prevzeti vysoké dostupnosti se muze liSit v zavislosti na tom, jak jsou nastaveny
parametry monitorovani stavu primarniho serveru, je ale docela bézné, ze velké systémy
jakou jsou napfiiklad ustiedny obsahujici 250 - 300 telefond, mohou trvat méné nez 30
sekund k celkovému pievzeti sluzeb. To je doba potiebna k piesunu dat a hovorta
z priméarniho serveru a umistit odchozi hovory na pohotovostni zaloZni server.

Sark 200 je kompletni PBX feSeni v podobé mini serveru, Ktery obsahuje ARM
procesor s nizkou spotifebou v malé velikosti. Realny ¢as piepnuti systému v ptipadé
vypadku u tohoto typu, trva méné nez 20 sekund. Servery jsou zapojeny v synchronizaci s
pouZitim rsync metody zalohy dat mezi ustiednami. Sail je rychld, lehk& asterisk ustiedna
s webovym prohlizec¢em pro konfiguraci komponent systému. Lze jej nasadit k pouZiti do
malych a stfednich podniku. [28]

3.5.4 Q-Suite

Q-Suite je vykonny software pro tsttedny, ktery poskytuje komplexni feSeni s rychlym
prepnutim systému. Vyvazovani zatéze umoznuje Q-Suite systému pouZzivat vice asterisk
serveru v clusteru a zvladnout vysokou dostupnost soubéznych hovoru vstupujicich do
ustiedny. Tato funkce umoznuje Q-Suite Skalovat hovory na vice serverd asterisk a tim
zvladnout velké vykyvy zatizeni, nebo hodné vytizenych kontaktniho center s velkym
mnoZstvim operaci, kde nabizi pokro¢ilé fazeni hovori a jejich nasledné smérovani. Q-
Suite poskytuje softwarovy mechanismus pro monitorovani stavu zafizeni a vytvafeni
spojeni vysoké dostupnosti. Toto vylepSuje SIP proxy, které je soucasti feSeni a dale
posiluje schopnost Q-Suite poskytovat vysokou dostupnost s velkou kapacitou hovord a
pro pienos soubézného volani pro kontaktni centra ustfeden, které chtéji vyuzit asterisk
jako jejich telefonni platformu. Vestavéné nastroje a rozsahlé sady funkci délaji Q-Suite
idedIlnim kandidadtem pro kontaktni centra zaloZend na asterisk systému. Q-Suite s
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vyvazovanim zatéze zvladne velmi vysoky pocet soub&znych hovoru. Q-Suite ovlada a tidi
smérovani a distribuci, pomoci funkcionalit zalozenych na smérovani hovora. [29]

3.5.5 SERVERware

SERVERware je dalsim feSenim pro zajisténi vysoké dostupnosti, v tomto piipade se
dané teSeni obsahuje vSechny potiebné soucasti, aby byly zajistény poskytovatelim
nabizené sluzby. SERVERware edition muze byt nasazen také na mistni hardwarové
zatizeni pro zajisténi redundance vysoké dostupnosti v ptipadé, kdyby mélo primarni
zatizeni selhat. ZajiStuje pouziti zatfizeni pro zrcadleni dat a poskytuje rychlé pirevzeti
sluzeb v dobé vypadku. Sit' systému mize obsahovat az 256 serverii vytvarejicich
rozsahlou podsit virtualnich privatnich servert, ze kterych je zajistovana platforma
poskytovanych sluzeb IP adresace. To umoziuje poskytovatelim vybranych sluZzeb nabizet
komplexni, flexibilni a Skéalovatelné IP sluzby, jako je poSta, web, hostované PBX
ustiedny. [31]

3.5.6 Cisco CUBE

Cisco Unified Border Element (CUBE) poskytuje vysokou dostupnost (HA) a to diky
feSeni box-t0-box zafizenich. Jednd se o smérovace fady cisco na bazi Hot Standby
Routing Protocol (HSRP). Technologie HSRP poskytuje vysokou dostupnost sité tim, ze
sméruje IP provoz vSech pocitact v siti bez ohledu na dostupnost kazdého jednotlivého
smérovace Vv dané siti. HSRP se pouZiva v sitich skupin smérovacu pro vybér aktivniho
smérovace a zalozniho smérovace. HSRP monitoruje vnitini a vnéjsi rozhrani, pokud
zaznamena, Ze rozhrani spadne, cely pfistroj je povaZzovan za nedostupny a mimo provoz,
¢imz se zalozni zatizeni ve skupiné stane aktivni a piebira odpovédnost hlavniho routeru.
Box-to-box redundance zatizenich se pouZiva protokol HSRP, aby se utvofila HSRP
dvojice aktivniho a pohotovostniho smérovace. Aktivni a pohotovostni dvojice zatizeni
sdileji stejnou virtudlni IP adresu a neustéle si mezi sebou vyménuji stavové zpravy. Tyto
zpravy obsahuji informace o CUBE relacich a kontrolnich bodech tvotené aktivnimi a
pohotovostnimi  dvojicemi smérovact. To umoziiuje zaloZznimu routeru, aby mohl
okamzité prevzit vSechnu odpovédnost zpracovani hovort v pfipad¢€, ze hlavni router by
byl mimo provoz a bud’ planované, nebo z nepldnovanych diavodi. Box-to-box redundance
zatizenich implementuje CUBE vysokou dostupnost a podporuje zachovani médii pies
HSRP protokol ptepnutim SIP hovort. Tato technologie je podporovano od cisco
operacniho softwaru verze 15.1.2T. Zachovani signalizace hovoru béhem vypadku je
podporovan v nejnoveéjsi verzi cisco operac¢niho softwaru. [32]
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4 Pouzité topologie a systemy

Konfigurace jednotlivych systém pro vysokou dostupnost VoIP ustiedny je
realizovana hlavné ve virtualnich prostredich virtual boxu. Zde jsme postupné vytvotili
jednotlivé servery sruznymi systémy z kapitoly 3.4. Ke kazdému serveru, ktery jsme
nasledné nainstalovali, jsme také museli vytvofit kopii tohoto serveru, ktera slouzi jako
zalozni server v ptipadé vypadku hlavniho serveru. Na vSech serverech, kde se pouzilo
nekteré z feseni vysoké dostupnosti, se nainstalovala i asterisk VoIP ustiedna, ktea se
nakonfigurovala dle danych pozadavki. K témto serverum Se jesté nainstaloval server pro
generovani SIP zprav a monitorovani provozu sité. Pro jednotlivé servery se pouzil jako
operacni systém centos a ubuntu. Operacni systém centos je pouZit u telefonnich tstfeden a
to hlavné kvilli implementovanym balickiim a mensi narocnosti pro vytvofené virtualni
prostfedi. Pro generovani a monitorovani sit€¢ se pouzil operacni systém ubuntu, ktery je
prehlednéjsi a graficky orientovany. Ke generovani SIP zprav se pouZil SIPp generétor,
jehoZ konfigurace bude piiblizena pozdé&ji a k odchytavani paketd v siti se pouzil tcpdump.
RozSifujici mozZnosti pro nasledné testovani vysoké dostupnosti se zvolil vnéjsi SIPp
generator implementovany do raspberry pi zafizeni, do které se nainstaloval opera¢ni
systém raspbian. V pifipadé nedostate¢ného vykonu raspberry pi, bude SIPp
implementovan do nové vzniklého virtudlniho systému. Toto jsme zvolili pro ucely
testovani vysoké dostupnosti a moznych rozdilt v pouzitych SIP zprévach. K vnéjsimu
monitorovani sité se pak pouzil program na odchytavani pakett wireshark.

4.1 Virtualbox

VirtualBox je softwarovy virtualizaéni nastroj distribuovany spole¢nosti oracle. Diky
tomuto softwaru jsem mohl bez problémii nainstalovat rozdilné operacni systémy pod jiz
bézici operacni systém na jednom stroji, bez fyzického zdsahu do tohoto stroje. Ovladani
virtualboxu je velice intuitivni a bez problému se s nim nauéi pracovat kdokoliv. Virtualni
stroj se ndm vzdy spusti v novém okné pod jiz bézicim systémem. Pfidani virtualniho
stroje do virtualboxu je v doprovodu pruvodce, ktery obsahuje vSechny dilezité nastaveni,
jako je vytvoreni disku, ur€eni velikosti opera¢ni paméti a vybrani systému, ktery budeme
chtit virtualizovat. Déle, neni dilezité né&jak hloubéji piedstavovat virtualbox a nebo
zachazeni s nim. V naSem ptipadé jsme do virtualboxu pfidali zatfizeni pro instalaci
ustieden s odliSnymi feSenimi vysoké dostupnosti a virtudlni stroj pro generovani SIP
zprav. Virtualizovany stroj nijak nerozezname od bézného systému, mame piistup ke vSem
periferiim pfifazenych k virtudlnimu stroji pti jeho prvotni konfiguraci. [36]

4.1.1 Virtualizace

Virtualizace umoznuje, aby na jednom fyzickém zafizeni, neboli na jednom hardware
bézelo vice oddélenych zafizeni s vlastnim operacnim systémem. Fyzicky stroj kazdému
takovému virtualnimu stroji emuluje virtudlni hardware jako je procesor, pamét, disk,
sitova karta, mechaniky, periferni zatfizeni a dal§i. Virtualizace umozniuje soubézny bch
nékolika virtudlnich strojii vedle sebe paraleln¢ na jednom fyzickém zatizeni. Zaroven tyto
operacni systémy bézi na od sebe izolovanych, takze se navzajem nijak neovliviiuji nebo
nerusi. [37]

4.2 Tcpdump

Tcpdump je paketovy analyzator, ktery pracuje v piikazové fadce. PouZiva se hlavné na
analyzu a odchytadvani komunikace v pocitacovych sitich s riiznymi protokoly, zejména
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TCP/IP, k niz je pocita¢ pfipojen nebo jeho sitové rozhrani. Tcpdump je Sifen pod BSD
licenci, coZ se jedna o svobodny software k volnému uZivani. Program tcpdump lze také
pouZit pro analyzovani chovéni pocitacové siti, jejiho vykonu anebo aplikaci, které
generuji nebo pfijimaji n&jaké sitové pakety. Nejcastéji, ho ale Ize pouZit pro analyzu
sitové topologie, pro kontrolu zda je spravné nastaveno smérovani, a tim rychle a snadno
vyfesit nékteré vzniklé problémy. Lze jej také pouzit pro mnohem specializovangjsi ucely
zachytadvani komunikace jinych uZivateli sité. V nasem piipadé jsme jej pouzili pro
zachytavani komunikace SIP zprév. Pro uplnost jen nékteré zakladni parametry, se kterymi
se ihned zorientujeme v jeho pouZiti. [35]

$ - sudo tcpdump -i ethO
Zatne na vystup vypisovat jednotlivé pfijaté pakety, u kterych se vzdy pokusi zjistit
doménové jméno zdrojové a cilové adresy.

$ - sudo tcpdump -i ethO-n
Vypisuje kazdy paket, ktery prochazi ptes zadany sitovy port.

$ - sudo tcpdump -i ethO -n dst host 192.168.1.135 port 22
Vypisovat pouze adresy, které maji danou cilovou IP adresu na daném portu. Cilova adresa
je znacena dst nebo zdrojova adresa znaéena src.

$ - sudo tcpdump -i ethO tcp -w soubor.pcap
V tomto ptipadé se pouzilo odchytavani paketi na rozhrani ethO a nasledné ulozeni do
souboru.

4.3 Wireshark

Wireshark je protokolovy analyzér a paketovy sniffer. Wireshark je dosti funkcich a
pouZiti hodné podobny paketovému analyzeru tcpdump, ale obsahuje mnohem vétsi pocet
analyzert komunikacnich protokold a formati, diky ¢emuz dokéze odchytit mnohem vétsi
¢ast komunikace. DalSi rozdilnosti je grafické uZivatelské rozhrania mnoho mozZnosti
uspofadani a filtrovani zobrazenych informaci. Jeho nejcast&jsi pouZiti je analyza a ladéni
problému v pocitatovych sitich, ladéni a vyvoj softwaru, vyvoj komunikaénich protokold a
wiresharku se sitovou kartu piepne do promiskuitniho rezimu a diky ¢emu zachytava
veSkerou komunikaci na piipojeném médiu. Tento software je multiplatformni a
pouZzivajici widgety pro implementaci uzivatelského rozhrani a knihovnu pcap na
zachytavani paketd. Data pro analyzu mohou byt zachycena piimo ze sitového ethernet
kabelu nebo nactena ze souboru. Zachytavat komunikaci muzeme z mnoha typu siti, jako
je ethernet, IEEE 802.11, PPP, a loopback. Vysledna zachycena data jsou nasledné bud’
ulozena do souboru, kde jesté¢ pred ulozenim mizeme data programoveé upravit nebo
ptekonvertovat, anebo data rovnou prochézena a zkoumana v grafickém prostiedi kde pro
ptehlednost aplikujeme odpovidajici filtry. V ptipadé této prace lze odchycena VolP volani
detailné¢ prozkoumat a prekontrolovat zdali dané smérovani opravdu odpovida naSim
predstavam.

Pro zacatek a rychlou orientaci vprogramu wireshark je nutno fFici,
Ze Wireshark pracuje pouze pasivné, c0Z znamena, ze neodesild z&dnd data z daného
pocitace. Po spusténi programu se objevi piede mnou pfivétivé a piehledné prostiedi
s menu, ve kterém si vybereme poloZku (interface list), kde jsou vidét dostupné sitové
prvky celého pocitace, které muzu odchytavat. Vybereme si odpovidajici sitové rozhrani a
potvrzujicim i zaroven startovacim tlacitkem jednoduSe spustime odchytavani sitové

35


https://cs.wikipedia.org/wiki/TCP/IP
https://cs.wikipedia.org/wiki/Sm%C4%9Brov%C3%A1n%C3%AD
https://cs.wikipedia.org/w/index.php?title=Protokolov%C3%BD_analyz%C3%A9r&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Tcpdump
https://cs.wikipedia.org/wiki/Grafick%C3%A9_u%C5%BEivatelsk%C3%A9_rozhran%C3%AD
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Protokol_(informatika)
https://cs.wikipedia.org/w/index.php?title=Promiskuitn%C3%AD_re%C5%BEim&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Pcap
https://cs.wikipedia.org/wiki/Ethernet
https://cs.wikipedia.org/wiki/IEEE_802.11
https://cs.wikipedia.org/wiki/Point-to-Point_Protocol
https://cs.wikipedia.org/wiki/Loopback

Diplomova préce - VoIP tstiedna s vysokou dostupnosti

komunikace. Pro jasnou ptedstavu nyni spustime vytaceni hovoru na mistni VoIP tstfednu.
Okamzité¢ se zacne ukazovat, jak probiha cela sitova komunikace s VolP ftstfednou
Vv ptipadé jednoho hovoru. V horni ¢asti okna programu se vypisuji probihajici pakety.
Pakety se standardné fadi podle Casu, ktery je ve stejném okné jako druhy z leva. Déle si
zde miizeme v§imnout IP adresy zdroje (Source), odkud pochazi dany paket komunikace a
IP adresy piijemce (Destination), kam tento paket komunikace je smérovana. V dalsi ¢asti
je typ protokolu a zékladni informace o daném paketu. Pod timto oknem je dalsi vétsi
okno, ve kterém se zobrazuji podrobnéjsi informace o daném paketu, ktery se vybral v
ptedchozi nabidce. A v nejspodnéj$im okné celého programu jsou zobrazeny data, kterd
jsou ptimo poslana po siti. [34]

4.4 PouZzita topologie

Pii realizaci této préce je jako prvni bod navrh sit'ové topologie tak, aby byla zaru¢ena
funkénost vSech pouzivanych systému. Pii ndvrhu sitové infrastruktury mizeme pouzit
nepieberné mnozstvi a typl zapojeni, jak jsem piiblizil v kapitole 2.5.1, kde jsou pouzity
jedny z nejcastéjsich realizaci zapojeni. Pfi navrhu jako takovém se vtomto piipadé
vychazel hlavné z pozadavki, co od dané sité oCekavame a nédsledné moznosti, kterymi
celé propojeni mizeme realizovat. Po seznameni se s okolnostmi se zrealizovalo jedno ze
zékladnich propojeni mistnich systémut. Zjednodusena prvotni ukazka sité je na obrazku
15, kde je vidét pouzitd IP adresace a princip realizace.

‘)
i

152.168.1.140 - 152.168.1.138
master PEX1 slave PEX2

192.168.1.135
Virtual IP

" IP Phonel " IP Phone2

Obrézek 15: Zakladni sitova adresace vysoké dostupnosti

Na tomto obrazku ¢islo 15 je znazornéna zékladni sitova adresace mezi VolP
Ustfednami a telefonnimi klienty, kde je vyuZivano sdilené virtualni IP adresy, ktera je
pouZitd jako vychozi IP adresa VoIP ustfedny. K této virtualni IP adrese se nasledné
ptipojuji a registruji uzivatelé ustredny. Jsou pouzity dvé VolP ustiedny, z ¢ehoz jedna je
jako hlavni a druhd je zalozni, v ptipad¢ selhani hlavni ustiedny, aby byla zajisténa vysoka
dostupnost. Jako hlavni je pouzita ustfedna s adresou 192.168.1.140, na které je
nainstalovan a nakonfigurovén asterisk systém a systém pro feSeni vysoké dostupnosti,
které jsem v prub¢hu moji prace ménil. V ptipadé selhani hlavni Gsttedny je zde zalozni
s adresou 192.168.1.138, ktera komunikuje v pravidelnych intervalech s hlavni Gsttednou,
aby si ovéfila, Ze nedoslo k selhani a také kontroluje sdilena data, aby na obou ustfednach
byla aktualni data. Virtualni adresu primarné poskytuje hlavni VoIP ustfedna, a v ptipadé
selhéni ji zacne poskytovat zaloZni ustfedna.
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Obrézek 16: Sitova adresace s pouzitymi SIPp generatory

Zde na obrazku ¢islo 16 je sitova adresace doplnéna o SIPp generatory SIP zprav. Tyto
generatory SIP zprav zajist'uji stalé vytizeni sité, které simuluje realny provoz Gstiedny.
Generator s IP adresou 192.168.1.130 je znacen jako UAC strana, ktera dané SIP zpravy
generuje. Vychozim bodem pro odesilani zprav je pouZita virtualni IP adresa asterisk
ustifedny. Druhy generator s IP adresou 192.168.1.131 oznaceny jako UAS, ktera reaguje
na prichozi zadosti od UAC strany a posil4 ji odpovédi. Zdrojovou IP adresou pro piijem
zadosti je opét pouzita virtudlni adresa Gstfedny.

l ethd
192 168.1.140 / 192.168.1.138 E’
master PEX1 slave PBX2 _—
L IP Phonel00
eth0:0
eth00 ™,
192.168.1.135

Virtual IP IP Phone200

i i

192.168.1.131
132.168.1.130 SIPp LUAS

SIPp LUAC

Obrézek 17: Sitova adresace kompletni topologie

Kompletni sitové adresa a navrh topologie sité je vidét na obrazku cislo 17. Je zde dobie
vidét znazornéni pripojného bodu ustiedny pro pouzité telefonni klienty i generujici SIP
zatizeni. U pouzitych VoIP ustfeden byla implementovana pouze jedna sitova karta ethO,
kterd ma ptidélenou pevnou IP adresu pro konfiguraci, ale také pro monitorovani stavu
zatizeni a plovouci adresu, znacenou jako eth0:0 pro zajiSténi ptipojeni telefonnich klient
k ustredné.
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5 Konfigurace a implementace jednotlivych ieSeni

5.1 Konfigurace sit’ové adresace

Pro bezproblémovou funk¢énost systému je dualezité nastavit statickou IP adresaci
pouzivanych zafizeni. Zde je ukazano jak nastavit statickou IP adresaci na systému centos.

Pro lepsi ptehled je v tabulce ¢islo 3 prehled pouzité sitové adresace.

Jméno | Hostname IP adresa Netmask Gateway DNS1 DNS2
PBX 1| centosl | 192.168.1.140 | 255.255.255.0 | 192.168.1.1 | 192.168.1.1 | 8.8.8.8
PBX 2 | centos?2 | 192.168.1.138 | 255.255.255.0 | 192.168.1.1 | 192.168.1.1 | 8.8.8.8
SIPp_ 1 UAC 192.168.1.130 | 255.255.255.0 | 192.168.1.1 | 192.168.1.1 | 8.8.8.8
SIPp 1 UAS 192.168.1.131 | 255.255.255.0 | 192.168.1.1 | 192.168.1.1 | 8.8.8.8
asterisk | asterisk | 192.168.1.135 | 255.255.255.0 | 192.168.1.1 | 192.168.1.1 | 8.8.8.8

Tabulka 3: Piehled pouzité sitové adresace

Dale nasleduje piehled pro konfiguraci statického smérovani. Cely vypis je v ptiloze.
[Piiloha 1: Konfigurace statického smérovani.]

$ - nano /etc/sysconfig/network-scripts/ifcfg-ethO

Pro editaci a naslednou konfiguraci rozhrani ethO, se pouzil nano editor, ktery je soucasti
kazdého unixového systému. Po vykondni daného piikazu se ndm otevie editor, kam
vlozime a opravime nasledujici ptivodni konfiguraci. Nasledujici konfigurace nam nastavi

rozhrani ethO dle potfebnych pozadavkii.
$ - nano /etc/sysconfig/network

NETWORKING=yes
NETWORKING_IPV6=no
HOSTNAME=centosl

V tomto konfiguraénim souboru zakazeme moznost pouziti IPv6 a nastavime hostjméno
systému.
$ - nano /etc/resolv.conf

nameserver 192.168.1.1
nameserver 8.8.8.8

nastavime DNS servery, dle tabulky ¢islo 3, které jsou pfidany v souboru resolv.conf,

V tomto pripadé je nazev hostitele centosl a centos2, které nastavimv / etc / hosts:
$ - nano /etc/hosts

127.0.0.1 centosl

::1 localhost.localdomain localhost6 localhost

192.168.1.140 centosl
192.168.1.138 centos?2
192.168.1.135 asterisk

Po téchto predchozich zménach v konfiguraci musime provést restart sitové sluzby, aby se
nam aktualizovalo nebo konfigurovalo, co jsme aplikovali. Pro restartovani nam staci,
abychom provedli nasledujici ptikaz.
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$ - /etc/init.d/network restart

Po zadani tohoto pfikazu nam systém vypiSe, zdali restartovani bylo provedeno uspé&sné.
Pokud v8e probéhlo spravné, tak se konfigurace povedla a jen si ov&fime, zdali tomu
opravdu tak je. Pro zkontrolovani sitové konfigurace nam postaci vypsat aktudlni
nastaveni.

$ - ifconfig

ethO Link encap:Ethernet HWadr 08:00:27:AE:B8:05
inet adr:192.168.1.140 V3esm&r:192.168.1.255
Maska:255.255.255.0
inet6-adr: Te80::a00:27ff:feae:b805/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500
Metrika:1
RX packets:269 errors:0 dropped:0 overruns:0 frame:0 TX
packets:369 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:1000
RX bytes:27696 (27.0 KiB) TX bytes:33541 (32.7 KiB)

Jak je vidét vSe je spravné nakonfigurovano. Nyni si jesté ovéfim hostjméno systému.
$ - hostname
centosl

5.2 Konfigurace ustfedny Asterisk

Po vytvofeni virtualniho stroje, v nasledujicim ptipadé virtualni telefonni Gstfedny a
nastaveni veSkerych prvotnich konfiguraci jako, byla statick& IP adresa a nebo firewall, se
instalaci asterisk VoIP ustiedny jsme se rozhodli k nainstalovani asterisk verze 11 a to
Z toho dtivodu, zvoleni stabilni a provétené verze tohoto systému. Tuto verzi jsme si stahli
z oficialniho zdroje asterisk. Stazeni asterisk systému se provede nasledujicim ptikazem.

$ - wget http://downloads.asterisk.org/pub/telephony/ asterisk/
asterisk-11-current.tar.gz

Piikaz pro staZeni asterisk systému.

$ - wget http://downloads.asterisk.org/pub/telephony/libpri/
libpri-1_.4-current_tar.gz

$ - wget http://downloads.asterisk.org/pub/telephony/dahdi-
linux/dahdi-linux-current._tar.gz

Muzeme stahnout i rozsitujici knihovnu pro asterisk. Libpri je knihovna, kterd umoznuje
asterisk ustfedn¢ komunikovat s ISDN ptipojkami. Vhodnou soucasti je i nasledujici
knihovna.

DAHDI knihovna umoziuje asterisk ustfedné komunikovat s analogovymi a digitalnimi
telefony a telefonnimi linkami, vcetné pfipojeni k vetejné telefonni siti nebo PSTN.
V ptipad¢ této prace se rozsitujici knihovny nepouzil, jelikoz nebyla potieba vyuZziti jejich
vlastnosti.

$ - nano /etc/selinux/config

$ - cp asterisk-11-current.tar.gz /usr local/src

$ - cd Zusr/local/src

Pfedtim nez se pustime do instalace, nastavime pomoci editoru nano v souboru selinux
poloZku selinux=disabled. Po staZeni asterisk systému jej ptekopirujeme do systémové
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slozky, kam se nasledné¢ pomoci piikazu cd presuneme, abychom mohli pokracovat
v konfiguraci.

$ - tar -zxvf asterisk-11l-current.tar.gz

Piesun do systémové slozky, kam jsme piedtim piesunuli i staZzeny balicek, ktery nyni
rozbalime. Extrahujeme zdrojovy kod z kazdého archivu pomoci piikazu tar. Tyto
parametry — zxvf jsou nedilnou soucasti piikazu tar a feknou, co pfesné¢ chceme délat
s komprimovanym souborem. Volba ,,z* fika systému, rozbalit soubor pied pokracovanim,
volba ,.x“ fika extrahovat soubory z archivu, volba ,v* zplsobi, Ze béhem extrahovani
souboru bude uZivatel informovany, co se presné déla. VypiSe jmeno kazdého souboru v
archivu a posledni volba ,,f* informuje pfikaz tar, ze se extrahoval soubor ze souborového
archivu.

$ - cd Zusr/local/src/asterisk-11_X.Y
Nyni je ¢as zkompilovat a nainstalovat asterisk. Pfesuneme se do nové vzniklého adresaie
po extrahovani, kde jsou zdrojové kody asterisk ustiedny.

$ - ./configure

Provede se kontrola, abychom jsme se ujistili, ze je vSe v pofadku a opera¢ni systém
obsahuje vSechny pozadované balicky. V tomto piipad¢ jsme museli ruéné pridat chybé&jici
balicky, na které nas upozornil chybovou hlaskou.

$ - cd /contrib/scripts
$ - ./install_prereq install

JelikoZ chybovych hlasek bylo vice, tak se pouzil pfilozeny install_prereq skript, ktery
dané problémy vyftesil a opravil. Tento skript je soucasti asterisk slozky, nalézt jej je
mozné v podadresaii contrib/scripts. Po doinstalovani zbyvajicich balickti a opraveni
chybovych hlasek, opét provedeme piikaz configure. Nyni jiz asterisk nevypsal zadnou
chybu a vypsal jen, co mam dale ud¢lat.

$ - make menuSelect

Nasledujici krok po uspésné kontrole je sestaveni asterisku. Nez, ale provedeme sestaveni,
tak je dobré pomoci tohoto piikazu sestavit menu, ve kterém jsou vypsany jednotlivé
moduly. V tomto menu jsou automaticky zvoleny zakladni moduly, ale I1ze plno moduli
pomoci tohoto menu dopfidat nebo zménit. Pfekontrolovany vybér moduld ulozim a mohu
jiz provést findlni sestaveni.

$ - make

Sestavovani asterisku bude néjakou chvilku urcité trvat. Béhem sestavovani lze vidét
podrobny vypis ¢innosti asterisku. Po dob&éhnuti sestaveni provedeme konec¢nou instalaci,
coZ nas asterisk k tomu i sdm vyzve.

$ - make install

Konecna instalace je uz velice jednoduchd a je hned nainstalovana. Doporucuje se po
uspé$né instalaci ptidat jest¢ ukazkové soubory. Ty nam pak pomohou s ptipadnou
konfiguraci.

$ - make samples
Ptidani ukazkovych dat do konecné instalace asterisk ustfedny.

$ - make config
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Nez dokon¢ime instalaci asterisku pfidame V poslednim kroku inicializa¢ni skript. Tento
skript se spusti pii spusténi asterisk ustfedny. Bude sledovat bézici sluzbu asterisk a v
ptipadé, ndhlé chyby restartuje nebo zastavi asterisk.

$ - make install-logrotate
A jest¢ pridame skript, ktery bude zaznamenavat generované logy systému. Zajiti
automatické mazani nepotfebnych nebo uz starych logi a zlepsi vyhledavani logi.

$ - /etc/init.d/asterisk start
Spustime sluzbu asterisk.

$ - /etc/init.d/asterisk status
Pokud bylo vSe spravné provedené, tak si nyni oveéfime stav asterisk ustiedny. Vysledkem
byla odpovéd,, Ze asterisk bézi na pozadi operacniho systému jako démon.

$ - asterisk —rvvvvvvvVvVVVVVVVVVVVVVVVV

Jelikoz asterisk bézi jako démon na pozadi, tak nic nevypisuje. Proto, abychom vidéli
podrobné vypisovani asterisku, stadi zadat pouze tento piikaz. Cim del3i bude &ast piikazu
— IVWVV...., tim podrobné&js$i vypis mi asterisk bude vypisovat. Nyni mizeme vidét, co
ptesné asterisk déla.

5.2.1 Konfigurace asterisk klienti

Aby asterisk mohl sestavovat hovory a slouzit jako VoIP ustfedna, je nutné provést
konfiguraci a ptidani klienti do konfiguranich soubori asterisk. Musime provést prvni
zakladni konfiguraci asterisku a nasledné pridat klienty, ktefi budou obsluhovani touto
usttednou. Po ptidani klientti do konfiguracnich soubori je nutné jesteé sestavit, jak dany
hovor bude vypadat, aby asterisk védél jak takového klienta obslouzit. Pro tyto ucely
budeme editovat dva konfiguraéni soubory asterisku. Soubor, ve kterém budou
zaznamenani dani klienti, se jmenuje sip.conf a druhym souborem je extensions.conf, kde
bude popsano jak hovor daného klienta obslouzit. MozZnosti takovéto konfigurace je
nepieberné mnozstvi riiznych moznosti nastaveni anebo ptizpiisobenich pro danou situaci.

$ - cd /etc/asterisk

Konfigura¢ni soubory jsou umistény v této sloZce. JelikoZ jsme nainstalovali ukazkova
data, tak je v této sloZzce hodné konfiguraénich souborti co viibec nevyuzijeme. To neni na
Skodu, aspori je Ize pouZit jako vzorové soubory.

$ - nano /etc/asterisk/sip.conf

$ - nano /etc/asterisk/extensions.conf

Editaci soubord pro konfiguraci klienti provedeme pomoci nano editoru. Za¢neme se
souborem sip.conf kam budu vkladat vkladat nastaveni pro klienty. Sekce general se
vztahuje pro cely asterisk systém. Dalsi sekce se tykaji jiz jednotlivych klientt. Cely vypis
souboru sip.conf je v ptiloze. [Pfiloha 2: Editace souboru sip.conf]

Konfigurace jednoho z klientt pouzitych v asterisk. Vice z konfigurace v ptiloze: [Ptiloha
2: Editace souboru sip.conf]

[105]
host=dynamic
type=friend
username=105
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context=malinovnik
secret=malina

- type=friend zajisti, Ze telefon bude moci volat i pfijimat hovory od asterisk
tstiedny. Ustfedna si u n&j také bude pamatovat jeho sou¢asnou IP adresu.

- secret= predstavuje heslo. Timto heslem se bude telefon registrovat na ustfednu.
Bezpe¢né jsou kombinace pismen a Cislic. V obou pfipadech zadejte vlastni
smyslena hesla.

- userid zajisti, Ze se bude zobrazovat na displeji volaného telefonu.

- host=dynamic zajisti, Ze se telefon muze k ustfedné ptihlasit z libovolné IP adresy.

- context=malinovnik je jméno sekce, ktera se bude provadét, kdyz budu s telefonem
realizovat odchozi hovor. Kontext, mimo jiné, uréuje Cislovaci plan ustfedny a
budeme se mu vénovat v souboru extensions.conf.

Vypsani konfigurace ze souboru extensions.conf. V tomto souboru jsou definovany
konfigura¢ni soubory, neboli dialplan ustfedny. Dial plan fika ustfedné, co ma délat
s volanim. Pro kratky piehled co dany vypis déla. V piipadé€ uzivatele oznaceného jako 105
v souboru sip.conf se feklo tstfedné, uzivatel 105 pod telefonnim ¢islem 105 bude-1li n€kdo
volat na n¢j, pocka jednu sekundu a nasledné zvedne hovor. Tento ptipad konfigurace je
pro uziti SIPp generatort. [Pfiloha 3: Vypis konfigurace extensions.conf]

5.3 Konfigurace SIPp

Konfigurace této kapitoly patii k tém obtizn¢jSim. Instalace jako takova ma pribch
snadny, ale naslednd konfigurace zafizenich UAC a UAS je uz mnohem naro¢né&jsi. Proto
se pokusime co nejlépe tuto Cast popsat, aby konfigurace a nasledné odladéni na VolP
ustiedné probéhlo co nejlépe. Jako prvni si musime nainstalovat SIPp generator. Po
odzkouseni jednotlivych verzi se doporucuje nainstalovat tu nejnovéjsi, kterou lze najit.
V tomto pripadé¢ se pouzije verzi 3.5.1, kterou jsme dohledali jako nejaktualngjsi a
nejspolehlivéjsi. V této kapitole se budeme pohybovat v opera¢nim systému ubuntu, proto

Jjsou pouzity i jiné ptikazy.

$ - sudo apt-get install libpcap-dev
Pted instalaci SIpp provedeme instalci pcap knihovny, kterou budeme nasledné potiebovat.
Po uspésné instalaci Ize piejit rovnou k praci s SIPp.

$ - wget https://github.com/SIPp/sipp/releases/download/
v3.5.1/sipp-3.5.1_tar.gz

Jak bylo jiz zminovano, pro instalaci bude pouZzita tato verze 3.5.1, kterou si nyni stihneme
z tohoto zdroje.

$ - tar -zxvf sipp-3.5.1.tar.gz
$ - cd sipp-3.5.1

Po uspé&$ném stazeni provedeme hned extrahovani soubort z archivu s pouZitim stejného
ptikazu a definic pro rozbalovani jako jsme pouzili v kapitole 5.2. A ptesuneme se do nove
vzniklé slozky, kde budeme dale pracovat.

$ - ./configure --with-pcap

$ - make

Nyni pouZzijeme pfedem nainstalovanou knihovnu pcap. Tu pfiddme jako dopln€k pro
konfiguraci SIPp systému. Konfigurace ndm bude vypisovat informace a kontrolovat jestli
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nas operacni systém obsahuje vSe potiebné pro konecnou instalaci. Pokud se vyskytne
néjaky nedostatek nebo chyba provedeme jeji opraveni nebo doinstalovani chybéjicimi
knihovnami. V tomto pfipadé probéhlo vse v potadku a lze pokracovat ke konecné
instalaci. VSechny nasledujici operace nebo ptikazy se provadéji ve slozce sipp-3.5.1 co se
vytvofila.

$ - ./sipp -sn uas

$ - ./sipp -sn uac 127.0.0.1

Abychom jsme si otestovali, jestli se instalace podafila, tak provedeme jednoduchy ptikaz
na vyzkouseni funk¢nosti. Kazdy ptikaz vlozim do piikazového fadku v nové otevieném
terminalu pro kazdy piikaz.

Vse funguje jak mé, takZze se miZeme pustit do piikazl, které bude testovat Gstfednu.
Testovani jsme provedli dvoji, prvni se pouZilo dotazovani se ustiedny na jeji
preddefinované sluzby, jako je funkce echo nebo piehrani fraze. Druhé je pomoci volani
klienta a pouziti Gstfedny k propojeni hovoru mezi uzivateli, ale o0 tomto az pozdé€ji na
nadchézejici kapitole.

$ - ./sipp -sn uac -s 100 -d 7s -r 5 -rp 1s -1 10 -i 192.168.1.131
192.168.1.135 -trace_stat

$ - ./sipp -snuvac -s 200 -d 7s -r 5 -rp 1s -1 10 -i 192.168.1.131
192.168.1.135 -trace_stat

$ - ./sipp -sn uvac -s 100 -d 7s -r 10 -rp 1s -i 192.168.1.131
192.168.1.135 -trace_stat

Timto pfikazem spustim generovani SIP zprav a dotazovani se ustfedny. Po spusténi
okamzit¢ vidim piehled poslanych zprav, cekajicich, uspéSné nebo neuspésné
obslouzenych zprav.
- sn: Pouziti vychoziho scénare, v mém piipadé je to scénaf pro uac.
- s: Nastavi uzivatelské jméno, neboli klienta ustfedny, ktery bude dotazovan.
- d: Ovlada délku hovort. Pifesnéji fecCeno, fidi dobu trvani hovoru. Vychozi
hodnotou je 0 a vychozi jednotkou milisekund.
- r: Nastavi rychlost volani za sekundu.
- rp: Ur¢i, kolik hovort za uréitou dobu bude generovano, neboli n vola kazdych m
milisekund. V mém ptipadé -r 5 -rp 1s => 5 hovort kazdou 1 sekundu.
- i Nastaveni lokalni IP adresy a vzdalené pro smérovani.
- |- Nastavi maximalni pocet soubéznych hovorti. Po dosazeni tohoto limitu, budou
hovory sniZzovany do daného maxima.
- trace_stat: UloZi vSechny statistiky do csv souboru.

5.3.1 Konfigurace scénare

vvvvvv

sestaven presn¢ podle pozadavkil, jaké od n€j ocekdvame. Zaroven musi byt vytvotren
podle pravidel, aby byl pfesné funkéni. Dtlezité je i dodrzovani piesné syntaxe a kddovani.
Pokud se rozhodneme vytvofit scénar, tak musime vytvofit scénat jak pro uac stranu, tak
ale i pro uas stranu. JelikoZz naSim zamérem je pouziti scénafe pro propojeni hovoru
pomoci Ustfedny. Aby protistrana mohla odpovidat, je diilezité nakonfigurovat scénate pro
ob¢ strany. Pied poslanim pozadavki je nutné, aby probéhla registrace klientti v asterisk
ustfedné. Bez registrace nevi Ustfedna, jaci klienti jsou ptipojeni a kde je ma hledat. To ma
za nasledek vytvofeni dalSiho scéndfe, ktery zajisti registraci klientl. Tento registracni
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scénaf uz muze byt stejny pro ob¢ strany uas a uac. Po vytvofeni scénarti spustime jako
prvni scénar s registraci klientu, ktery provede registraci a az poté spustime scénafe pro
testovani propojovani hovort.

Konfigurace scénate pro SIPp je sestavovana podle jmenovitého protokolu SIP. Ten ma
za Ukol sestaveni, dohled a rozpad spojeni mezi dvéma a vice ucastniky komunikace.
Piesné podle toho také musi vypadat vysledny scénar. Bude tvoien jednotlivymi metodami
komunikace SIP protokolu. Vice o protokolu SIP anebo metod navazovani komunikace je
v kapitole 3.1.3.

e INVITE - slouzi k Zadosti o sestaveni spojeni

ACK - potvrzeni INVITE findlnim pfijemcem zpravy (volanym)
BYE - ukonceni spojeni

CANCEL - ukonceni nesestaveného spojeni

REGISTER - registrace UA

Tel A Asterisk TelB

SIP Iy TE
:\_.
|
|
|
|
|

Phase 1

|

Obrézek 18: Navazovéni spojeni SIP protokolu

<?xml version="1.0" encoding="1S0-8859-1" 7>

<scenario name="Basic Sipstone UAC'>

</scenario>

Kazdy scénaf musi zacinat a koncit presné¢ definovanou syntaxi a je ve formatu xml.
Zékladni casti scénafti pro navazani komunikace, tak prvni musi prob&hnout zminéna
registrace ucastnikd. [Piiloha 4: Scénaf registrace klientii]

Po zaregistrovani Gc¢astnikd se bude moci provést inivite. Nasledovat bude vypis invite
metody, ktery obsahuje vsobé hlavicku SIP zpravy. Jak je v pfiloze invite scénare.
[Ptiloha 5: Invite pro UAC]

Zde je ukazéna metoda invite, kterd v sob&é obsahuje hlavicku SIP zpravy pro navazani
spojeni s protistranou. Uvnitt piikazt send, musi byt vloZena SIP zprava mezi "<!
[CDATA" a "]]>" definujici znac¢ky pro zpravu. Vse mezi témito znackami bude odeslano
ke vzdalené protistrané. V tomto piipade se pouzilo statické smérovani a také kazdy klient
ma svoje heslo zabezpecujici. Proto se také pouZil externi csv soubor ve kterém jsou
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vypsané potiebné udaje pro spravny pribéh invite metody. Kviili csv souboru se musel
nasledné upravit i scénat. [Ptiloha 6: Scénat pro UAC s csv daty]

Po invite zpravé nasleduje odpovéd’ od protistrany, vtomto piipadé¢ od UAS strany.
V druhém scénaii pro UAS stranu musi byt odpovéd’ ringing. Po zaslani dotazu inivite a
odpovédi ringing je hned stranou UAS odeslana i odpovéd’ na dotaz invite a to potvrzeni
2000K. Tyto dvé zpravy odesila strana UAS. Zase je tato odpovéd’ upravena pro moznost
pouZitého externiho csv souboru. [Pfiloha 7: Scénai pro UAS stranu]

Pokud byly tspésné obdrzeny odpoveédi od UAS strany ve tvaru ringing a 2000K, je
poslana dalsi ACK metoda od UAC strany. Opét tato metoda musi byt upravena pro
pouZziti externiho souboru csv. [Pfiloha 6: Scénai pro UAC s csv daty]

S ACK zpravou jsou odeslany i RTP data, aby se co nejvice pfiblizila redlnému hovoru.
Proto posilame pcap audio data, abychom touto zpravou odesilali RTP data. Data jsou
prenasena po dobu osmi sekund. Tato dobu trvani pfenosu je zvolena dle primérné doby
trvani hovoru. [Pfiloha 6: Scénai pro UAC s csv daty]
Na zaslana data strana UAS zareaguje pouze piijetim. [Pfiloha 7: Scénat pro UAS stranu]
Po odeslani dat nasleduje rozpad spojeni mezi uzivateli. Pro rozpojeni poSle UAC strana
modul pro rozpojeni a rozlouceni se s protistranou. Modul bye je opét upraven pro
implementaci externiho csv souboru. Byl vyslan modul pro rozpojeni spojeni stranou
UAC. [Piiloha 6: Scénaf pro UAC s csv daty]
Na tento modul je vyslana pouze potvrzujici odpovéd’ stranou UAS. Po tomto potvrzeni je
navazane spojeni rozpojeno. [Ptiloha 7: Scénat pro UAS stranu]

Kompletni vypisy scénatti jsou ptiloZzeny v piiloze. Po nakonfigurovani scénaii zbyva
uz jen jejich spusténi v ptikazové fadce. Noveé vzniklé scénatre jsou ulozeny do slozky
systému SIPp, ktera vznikla jiz na zaCatku pfi instalaci systému. Nyni, kdyz uz je vSe
ulozeno na spravném misté a nakonfigurovano moze se provést spusténi. Spusténi se
provede podobn¢, jako spuSténi vzorového scénafe a zasilani dotazii na ustfednu
v pifedchozi kapitole. Jen zde jsou pozménéna ncktera specifika, aby se mohly
implementovat vytvoiené xml scénafe a csv soubor s daty. Prvni ¢ast piikazu je pro UAC
stranu a spodni Cast piikazd je pro stranu UAS. Prvni se na obou stanicich sputi piikaz
S regist souborem a nasledné druhy ptikaz.

$ - ./sipp -sf registr.xml -inf hovor.csv -r 5 -rp 1s -i
192.168.1.130 192.168.1.135 -trace_stat —-rate max 15
$ - ./sipp -sf call_uac.xml -inf hovor.csv -r 5 -rp 1s -i

192.168.1.130 192.168.1.135 -trace_stat

$ - ./sipp -sf registr.xml -inf hovor_uas.csv -r 5 -rp 1s -i
192.168.1.130 192.168.1.135 -trace_stat —-rate max 15
$ - ./sipp -sf call_uas.xml -inf hovor_uas.csv -r 5 -rp 1s -i

192.168.1.130 192.168.1.135 -trace_stat

5.4 Konfigurace DRBD systéemu

Pro spravnou funk¢nost drbd systému je diilezité, aby konfigurace probihala na dvou
stejnych pamétovych jednotkach se stejnym rozdélenim oddilti disku. Z tohoto diivodu je
nejlepsi provadét konfiguraci na novy systém. Pii realizaci jsme zvolili rad€ji novou
instalaci systému, aby nedo$lo k nahodné chybé. Rozdéleni pamétového média jsme

45



Diplomova préce - VoIP tstiedna s vysokou dostupnosti

provedli ru¢né na obou systémech stejné. Priklad rozdéleni disku je vidét na obrazku ¢islo
19 pod textem.

Partitions

Node 1 Node 2

Obrézek 19: Rozd¢leni pamétového média pro drbd [20]

Po rozdéleni disku je nainstalovan operaéni systém, v tomto piipadé je pouZita
distribuce systému elastix, zaloZena na systému centos. Balicek elastix, ktery je pouZit,
V sob¢ obsahuje jiz nainstalovanou asterisk ustfednu. Ta se nakonfigurovala podle kapitoly
5.2. Nasledné se v nové vzniklém systému nakonfigurovala statickd adresace, podle
postupu, ktery byl popsan vyse. Do takto pfipraveného systému jsou jen dokonfigurovany
hlavni systémy pro zajisténi vysoké dostupnosti a sdileni dat. Ve vysledku jsou pfipravené
dva totoZné zdroje, z ¢eho jeden je hlavni a druhy je zaloZni. JelikoZ nyni je pouzivan
centos, rozdilny opera¢ni systém proti piedchozi kapitole. Budou se take liSit pouZité
ptikazy pro konfiguraci.

$ - yum list installed net-snmp*

VypiSe instalované baliky s nazvem zadinajicim nanet snmpa zobrazi se seznam
instalovanych balickt. Timto se miZze prekontrolovat, jestli jiZ jsou instalovany nasledujici
balicek snmp. V tomto piipad¢ se musel tento bali¢ek doinstalovat.

$ - yum install net-snmp-utils

Chybgjici balicek, co je potieba instalovat je net-SNMP utils. Tento krok se dokonci
snadno pomoci piikazu instalace. Instalace prob&hla uspésné a pokracuje se vytvorenim
nove partition.

$ - fdisk /dev/sda
Zde budeme postupovat podle nasledujicich krokd, k vytvofeni a ptidani nového oddilu.
Pro porovnani si nechame pomoci piikazu (p) vypsat nyn&jsi rozdéleni. Po uspé$ném
ptidani se tento vypis rozsiti o nové vznikly oddil. Abychom tuto partition vytvofili,
postupujeme nasledovné.

- Pfidani nové partition (n)

- Vybereme primarni (p)

-V tomto pripad¢ jsme ur¢ili ¢islo oddilu (4)

- Potvrzeni klavesou enter

- Pro zménu ID systémoveho oddilu stisknu "t"

- Zvolime ¢&islo bloku 4"

- Vyberte si HEX 83, napiSe se jen 83 a potvrdime enter

- Ulozeni zmén provedeme "w"
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- Zkontroluji zmény ve vypise (p)

Restartujeme oba servery, jak hlavni tak i nahradni, jakmile dokoné¢ime ptidani oddilu a
jeho uloZeni. Po restartu zkontrolujeme znovu tabulku vypisu na obou serverech, jestli
nedoslo ke zméné a jSOu na obou serverech stejné rozdéleni.

$ - mkfs.ext3 /dev/sda4d
Zformétovani nové partition.

$ - dd if=/dev/zero bs=1M count=500 of=/dev/sda4; sync
Vy¢istime souborovy systém na novém oddilu, abychom jej méli ptipraveny a Cisty.

$ - yum install drbd83 kmod-drbd83

Stdhneme a nainstalujeme drbd systém pro synchronizaci dat. Po nainstalovani by bylo
dobré ovétit, jestli sitova konfigurace je nastavena spravné. Pokud je vse v potadku, lze
provést dalezitou konfiguraci drbd systému v jeho konfiguracnim souboru.

$ - nano /etc/drbd.conf

Drbd systém se nainstaloval a vznikl konfigura¢ni soubor pro nastaveni celého drbd
systému. Tento konfigura¢ni soubor je nutné editovat a nastavit dle potfeby. Pro editaci
pouzijeme nano editor a vloZime konfiguraci, viz. nize.

global { usage-count no; }

resource replica {

protocol C;

# Zde si lze zvolit casovani kontroly dle vlastni potfeby

startup { wfc-timeout 10; degr-wfc-timeout 30; }
disk { on-io-error detach; }

net {

# Tyto fadky poméhaji serverim rozhodnout, ktery server bude hlavni a zdloZni v ptipadé
Ze budou oba hlavnimi
after-sb-Opri discard-younger-primary;
after-sb-1pri discard-secondary;
after-sb-2pri call-pri-lost-after-sb;
cram-hmac-alg *'shal™;
shared-secret "Wind2Hear2See!'";
# Heslo si kazdy maze zvolit svoje
}
syncer { rate 10M; }
# Nastavime hostname hlavniho zatizeni
on elastixl {
device /dev/drbdO;
disk /dev/sda4;
# VloZeni IP adresy hlavniho zafizeni, pfifazenou pod zvoleny hostname, Vv ptipad¢ dvou
NIC pouziji tu pro synchronizaci dat
address 192.168.1.140:7788;
meta-disk internal;
}
# Nastavime hostname zalozniho zatizeni
on elastix2 {
device /dev/drbdO;
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disk /dev/sda4;
# VloZeni IP adresy zaloZniho zatizeni, pfitazenou pod zvoleny hostname, v piipadé¢ dvou
NIC pouziji tu pro synchronizaci dat

address 192.168.1.138:7788;

meta-disk internal;

}
}

Konfiguraci uloZime, a abychom jsme si usetfili praci, ptekopirujeme konfiguraéni soubor

drbd systému na druhé zalozni zafizeni.
$ - scp /etc/drbd.conf elastix2@192.168.1.138:/etc/

Inicializuji se meta datové oblasti drbd na obou serverech pied jejich spusténim.
$ - drbdadm create-md replica

Spusténi drbd systém, na obou zatizenich.
$ - service drbd start

Nyni se zkontroluje, jestli je spusténa sluZzba na obou zatizenich, v souc¢asné dobé jsou oba
oznaceni jako sekundarni.
$ - cat /proc/drbd

Méli bychom vidét podobny vypis jako niZe na obou serverech.
Y 8 api:8 )

Obréazek 20: Vypis drbd systému

JelikoZ je potieba, aby na hlavnim zatizeni se drbd systém hlasil jako primarni, proto na
hlavnim serveru spustime pfikaz na ptepsani a synchronizaci dat, tim se uréi ze drbd
systém bude primarni.

$ - drbdadm -- --overwrite-data-of-peer primary replica

Na zaloznim zatizeni si spustime piikaz pro sledovani synchronizace. Mtizeme vidét, Ze se
uz statusy zménili dle potfeby a probihajici synchronizaci. Tu nechame dob&hnout az

dokonce.
$ - watch -n 1 cat /proc/drbd

Nyni se nastavi souborovy systém na hlavnim serveru.
$ - mkfs.ext3 /dev/drbd0

$ - mkdir /replica

$ - mount /dev/drbdO /replica

$ - drbdadm role replica
Odpovéd’ systému na hlavnim serveru by méla byt primary/secondary. Nastaveni je
v poradku, jak je poZadovano.

5.4.1 Implementace asterisku do drbd

Pokud uz nebudeme chtit aktualizovat, nebo né&jak jinak upravovat asterisk ustiednu,
muzeme provést implementaci do drbd oddilu. V tomto oddilu budou data mezi obéma
zafizenimi synchronizovana. V pifipadé vypadku budou mit stale aktualni data. Nyni
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provedeme piesun soubord a adresait, které chceme replikovat na DRBD oddil. Pokud
bychom toto neudélali, byl by asterisk nadale spustén v kofenovém oddilu a jeho soubory
by nemohli byt replikovany mezi Ustfednami. Replikace docilim pfesunutim soubori a
adresait do drbd oddilu do adresaie replica. Po pfesunuti smazeme plivodni kofenové
soubory i adresafe a namisto nich vytvotime jen symbolicky odkaz, ktery bude odkazovat
do slozky drbd systému replica. Vytvoreni odkazli zastoupi ptivodni soubory a asterisk
nepozna zadnou zménu.

Piesuneme se do sloZzky replica na drbd oddile a postupné spustime nasledujici sady
ptikazii. Prvni provede archvaci pivodniho souboru a adresafti a poté tento archiv
extrahujeme v mistni slozce replica. Pouziti ptikazu, jak bylo jiz pfiblizeno v predchozich
kapitolach a proto nebude Zadny problém tento piikaz aplikovat. Po piesunuti soubori
bude nasledovat dalsi sada ptikazu pro smazani ptivodnich kofenovych soubort. A jako
posledni se pouZije sadu piikazi K vytvofeni odkazli na piesunuti soubori. Druhd sada
ptikazii je pro smazani puvodnich kofenovych soubort. Posledni sada piikazu, je
k vytvofeni odkazli na pfesunuté soubory z kofenovych adresaii. [Priloha 8: Implementace
dat do DRBD]

Vse jsme presunuli, smazali a nahradili odkazy, tak nyni postupné povypiname sluzby,
kterych se tykala ptedchozi sada piikazi.

$ - service mysqld stop

- service asterisk stop

- service httpd stop

- service elastix-portknock stop

- service elastix-updaterd stop

®B BB

Podobnou konfiguraci musime nyni provést i na zaloznim zafizeni. Proto provedeme

odpojeni stroje od oddilové slozky replica a pfepnu server manudln¢ do stavu secondary.
$ - umount /replica
$ - drbdadm secondary replica

Na druhém z&loZnim serveru provedeme opak toho na prvnim serveru. Provedeme
manualng ptifazeni primary modu a ptipojeni oddilové slozky.

$ - drbdadm primary replica

$ - mount /dev/drbdO / replica

$ - cd /replica

Jsme prepnuty na druhém zafizeni, a pokud vSechny ptedchozi piikazy az do tohoto
fungovali spravné, mél bychom ve slozce replica na zaloznim stroji vidét soubory, které
jsme ptesouvali na hlavnim serveru. TakZe nyni musime odstranit soubory z kofenovych
adresait, jako jsme to udélali na hlavnim a vytvotit symbolické odkazy. Ptikazy se pouZiji
uplné stejné jako piedtim. Prvni smazéni soubor. No a po smazani soubrti, musime vytvofit
symbolické odkazy. [Pfiloha 8: Implementace dat do DRBD]

A aby to bylo uplné stejné, zastavime i sluzby, kterych se provedené zmény tykali,
stejnymi piikazy jako pted chvili u hlavniho zatizeni.

NeZ bude tpln¢ vSe hotové, vratime puvodni nastaveni primary a sekundary serveru.
Hlavni zafizeni chceme mit zase jako primary a proto se manualné piepnou servery do
pavodnich stavii. Na z&loZznim serveru provedeme odpojeni oddilového adresafe od
zafizeni a nastavim jej na pozici secondary.

$ - umount /replica
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$ - drbdadm secondary replica

Ted’ se uz jen ptipoji adresatovy oddil drbd systému k hlavnimu zatfizeni a nastavim jej na
hodnotu primary.

$ - drbdadm primary replica

$ - mount /dev/drbdO /replica

Abychom si byli uplné jisty, tak zkontrolujeme statusy pomoci piikazu. Odpoveéd’ by méla
byt primary/secondary.

$ - drbdadm role replica

Nyni jsou zatizeni nastavena na automatickou synchronizaci dat v ptipadé vypadku.

5.5 Konfigurace heartbeat systému

Pro konfiguraci monitorovaciho systému jako je heartbeat, je velice diilezité nastaveni a
ptipadna konfigurace sitové adresace na zafizenich. Tento systém bude monitorovat stav
hlavniho serveru. V piipadé vypadku hlavniho zafizeni pfevezme ¢innost na zalozni server.
Heartbeat bude také kontrolovat a spoustét automaticky i dalsi sluzby, které jsou béznou
soucasti, jako je databaze, VoIP tstfedna anebo webové rozhrani. ZakdZeme jednotlivé
sluzby na obou serverech, aby se nespousStéli sami pfi stratu systému a nasledné je i
vypneme. Takze se nebudou sami spoustét a jejich spusténi bude mit na starost heartbeat
systém, ten bude fidit spusténi sluzby na zaklad¢ toho, které zatizeni neboli systém bude
hlavni.
$ - chkconfig asterisk off
- chkconfig mysqgld off
- chkconfig httpd off
- chkconfig elastix-portknock off
- chkconfig elastix-updaterd off

service mysqld stop

- service asterisk stop

- service httpd stop

- service elastix-portknock stop
- service elastix-updaterd stop

AR HRLE PHLBB
|

Sluzby jsme povypinali a nyni se budeme vénovat konfiguraci. Zacneme konfiguraci

souboru ha.cf, pouziji editor nano abychom mohli provést konfiguraci a vlozit piikazy.
$ - nano /etc/ha.d/ha.cf

Konfigura¢ni obsah souboru ha.cf, dilezité je nezapomenout nastavit spravné jména host
systémul.

debugfile /var/log/ha-debug
logfile /var/log/ha-log
logfacility localO
keepalive 2

deadtime 30

warntime 10

initdead 120

udpport 694

bcast ethO

auto_failback on

node elastixl

node elastix2
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DalSim souborem Kk editaci je authkeys, heslo je na vybéru kazdého, kdo by ho chtél
zmenit.
$ - nano /etc/ha.d/authkeys

vvvvvv

auth 1
1 shal Quick2TheDraw!

Jesté je dobré zménit prava tohoto souboru, aby nenastali komplikace.
$ - sudo chmod 600 /etc/ha.d/authkeys

Poslednim souborem, ktery je potieba editovat a upravit tak konfiguraci, je haresources.
Zde systému heartbeat uréime, jaké ze zafizeni bude hlavni, a také se nastavuje virtualni IP
adresu. To je velice dulezité, jelikoZ na tuto virtudlni IP adresu budou piistupovat veskera
zatizeni a bude ji pouZzivat asterisk Ustfedna.

$ - nano /etc/ha.d/haresources

elastixl drbddisk::replica
Filesystem::/dev/drbdO::/replica::ext3
IPaddr::192.168.1.135/24/eth0:0 mysqld asterisk httpd elastix-
portknock elastix-updaterd

Po provedené konfiguraci piekopirujeme vSechny soubory, které jsme editovali na druhy
zaloZni server. Nesmi se vSak zapomenout na upraveni prav souboru authkeys, jako tomu

bylo na hlavnim zatizeni.
$ - scp /etc/ha.d/ha.cf /etc/ha.d/authkeys /etc/ha.d/haresources
elastix2@192.168.1.138:/etc/ha.d/

Veskera konfigurace je usp&$né nastavena a lze spustit heartbeat systém na obou dvou
zafizenich.
$ - service heartbeat start

Po spusténi se jesté prida systém heartbeat do automatického spousténi pfi startu zatizeni.
Systém bude nyni automaticky spoustén a monitorovat stav zatizeni aby zajistill vysokou

dostupnost.
$ - chkconfig --add heartbeat
$ - chkconfig heartbeat on

5.6 Konfigurace gluster-fs systému

Tuto konfiguraci systému glusterfs je nejlépe zacit z Cisté instalace. Pro spravnou
funk¢nost systému je dulezité, aby konfigurace probihala na dvou stejnych pamétovych
jednotkach se stejnym rozdélenim oddilti disku. Z tohoto ditivodu je nejlepsi provadet
konfiguraci na novy systém. Pii realizaci jsme zvolili radéji novou instalaci systému
centos, aby nedoSlo k ndhodné chybé. Rozdéleni pamétového média jsme provedli ru¢né
na obou systémech stejné. Nasledné po nové instalaci operacniho softwaru jsme
nainstalovali asterisk systém a nakonfigurovali podle kapitoly 5.2. Jakmile bylo vse
ptipravené, pokracovali jSme na stézejni ¢ast a to na instalaci systému glusterfs. Po
nékolika minutach, jsme ale narazili na komplikace, se kterymi jsme se trapili dosti
dlouhou dobu. Proto z&sadnim krokem pied instalaci tohoto systému je konfigurace
firewallu opera¢niho systému centos. VeSkeré komplikace co vznikaly, byly pravé
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zapricenéné firewallem. Nastaveni vyjimky neni naStésti nikterak komplikované.
Nastaveni firewallu je nutné provést na obou zatfizenich. Prvni jej provedeme na hlavnim
zatizeni.

$ - iptables -1 INPUT --s 192.168.1.140 -mtcp -p all --dport 111
-j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.140 -mtcp -p all --dport
24007:24008 -j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.140-mtcp -p all --dport
49152:49170 -j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.140 -mtcp -p all --dport
24007:24008 -j ACCEPT

Nastaveni firewallu na zaloznim zafizeni.

$ - iptables -1 INPUT --s 192.168.1.138 -mtcp -p all --dport 111
-j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.138 -mtcp -p all --dport
24007:24008 -j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.138-mtcp -p all --dport
49152:49170 -j ACCEPT

$ - iptables -1 INPUT -s 192.168.1.138 -mtcp -p all --dport
24007:24008 -j ACCEPT

$ - iptables -L -n

UlozZeni ptidanych zmén. Piepina¢ (—n) je zde proto, Ze je potieba pouze IP adresa, nikoli
doménova jména. Po uloZeni provedeme restartovani, aby se projevily pfidané zmény.

$ - serviceiptablesrestart

A pro jistotu vypraznime filtr, aby nékde neztistalo néco nechténé.
$ - iptables —F

V ptipad¢, Ze by komplikace ptetrvavaly i nadale a pfidané vyjimky se nijak neprojevily a
mohla se dokoncit konfigurace. Je moznost cely firewall vypnout témito piikazy do doby,
nez by se dohledala jasna pti¢ina chybovosti nastaveni ve firewallu.

$ - serviceiptablesstop

$ - chkconfig iptables off

Ted provedeme vytvoteni nového oddilu na obou zatizenich.
$ - fdisk /dev/sdb

Zde se bude postupovat podle nasledujicich krokt, k vytvofeni a pfidani nového oddilu.
Pro porovnani si nechdme pomoci piikazu (p) vypsat nynéjsi rozdéleni. Po uspé$ném
ptidani se tento vypis rozsiti o nové vznikly oddil. Abychom tuto partition vytvofili,
postupujeme nasledovné.

- Pfidani nové partition (n)

- Vybereme primarni (p)

-V tomto pfipad¢ jsme ur¢ili ¢islo oddilu (4)

- Potvrzeni klavesou enter

- Pro zménu ID systémoveho oddilu stisknout "t"

- Zvolime ¢islo bloku "4"

- Vyberte si HEX 8e, napiSe se jen 8e a potvrdime enter

- Ulozeni zmén provedeme "w"

- Zkontrolujeme zmény ve vypise (p)
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Restartujeme oba servery, jak hlavni tak i nahradni, jakmile dokoné¢ime ptidani oddilu a
jeho uloZeni. Po restartu zkontrolujeme znovu tabulku vypisu na obou serverech, jestli
nedoslo ke zméné¢ a mam na obou serverech stejné rozdéleni.

$ - mkfs.ext3 /dev/sdb4
Zformétovani nové partition.

$ - dd if=/dev/zero bs=1M count=512 of=/dev/sdb4; sync
Vy¢istime souborovy systém na novém oddilu, abychom jej méli ptipraveny a Cisty.

Bali¢ek systému glusterfs Ize stahnout z tohoto zdroje. Pokud by nastala situace Spatného
repozitafe pro stdzeni, je tu uveden i postup pfidani repozitafe a opétovného stazeni.

$ - wget -P /etc/yum.repos.d http://download.gluster.org/
pub/gluster/glusterfs/LATEST/RHEL/glusterfs-epel .repo

Postup vlozeni nového repozitaie pro stazeni glusterfs systému. Nejprve importujeme kli¢

GPG pro softwarovy balik.
$ - rpm ——import /etc/pki/rpm-gpg/RPM-GPG-KEY*

Provede se pridani repoztare.

$ - rpm ——import https://fedoraproject.org/static/ 0608B895.txt
$ - cd /tmp wget http://dl.fedoraproject.org/pub/epel
/6/x86_64/epel-release-6-7._.noarch_rpm rpm -ivh epel-release-6-
7 .noarch_rpm

$ - yum install yum-priorities

$ - nano /etc/yum.repos.d/epel.repo

A v tomto souboru epel.repo se provede editace a piidani fadka priority [EPEL] oddilu.
[epel]

name=Extra Packages for Enterprise Linux 6 - $basearch
mirrorlist=https://mirrors.fedoraproject.org/metalink?repo=epel-
6&arch=$basearch

failovermethod=priority

enabled=1

priority=10

gpgcheck=1

gpgkey=File:///etc/pki/rpm-gpg/RPM-GPG-KEY-EPEL-6

Vyse zminéna situace o Spatném repozitafi mize nastat. V tomto piipadé byly mirné
problémy, hlavné nalezeni spravného zdroje pro stazeni. Proto je lepSi o této moZnosti
védét a predejit tak komplikacim.

Po uspésném stazeni se provede instalace systému a jeho nasledné spusténi.
$ - yum install glusterfs-server

$ - /etc/init.d/glusterd start

$ - chkconfig glusterd on

Na hlavnim serveru se provede piikaz pro vytvotfeni diivérného pool spojeni mezi mymi
zafizenimi. Z hlavniho serveru ptipojime zalozni. Muzeme pro definovani zafizeni pouZit
IP adresu nebo i host jméno, ale pro piesnost jsme pouZili IP adresu. Pokud vSe probéhlo
uspésné, budem o tom obratem infomovani.
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$ - gluster peer probe 192.168.1.138

Nebo si uspésnot jednoduse oveéiime nasledujicim dotazem. Systém odpovi vypisem o
poctu pfipojeni a jeho stavu.
$ - gluster peer status

Vypis Uspésného spojeni.

[root@serverl ~]# gluster peer status
Number of Peers: 1

Hostname: 192.168.1.138

Uuid: 7cd93007-fccb-4fcb-8063-133e6ba81cd9
State: Peer in Cluster (Connected)

Dale vytvotime sdilené spojeni, neboli sdilenou sloZku a jak glusterfs toto nazyva volume
spojeni. Toto spojeni bude pojmenované v mém piipadé asterisk a k nému definované dvé
repliky hlavniho a zalozniho zatizeni. Ptipojené repliky miazeme definovat host jménem
nebo ip adresou.

$ - gluster volume create asterisk replica 2 transport tcp
192.168.1.140:/etc/asterisk 192.168.1.138:/etc/asterisk

Spusténi nove sdilené slozky.
$ - gluster volume start asterisk

Na z&loznim stroji se provede restartovani sluzby glusterfs
$ - /etc/init.d/glusterfsd restart

O spréavnosti konfigurace se presvéd¢ime nasledovné.
$ - gluster volume info

Ve vypise vidime stav a pfipojené replika¢ni slozky.
Volume Name: asterisk

Type: Replicate

Status: Started

Number of Bricks: 2

Transport-type: tcp

Bricks:

Brickl: 192.168.1.140:/etc/asterisk
Brick2: 192.168.1.138:/etc/asterisk

Takto mizeme vytvoftit replikacni slozky pro vSechny potiebné sluzny nebo data, kterad
chceme, aby byla sdilena a synchronizovana mezi zafizenimi. Lze jesté napiiklad
nakonfigurovat pouze jednosmérné spojeni, kam se data z vybranych replik budou pouze
nahravat a tim i zalohovat.

$ - gluster volume set asterisk auth.allow 192.168.X.X

Tento ptikaz pro jednosmérnou replikaci jsme vyzkouseli a funk¢nost byla bez probli, ale
v tomto pfipadé jsme to nijak dale nevyuzili. Jelikoz jsme méli repliky mezi hlavnim a
zaloZnim serverem, pro které jsme zajistili vysokou dostupnust obousmérnou replikaci.

5.7 Konfigurace carp systému

Carp neboli ucarp umoznuje rychlé a jednoduché feSeni pro monitorovaci systém
vysoké dostupnosti. Dokaze virtualizovat i nékolik virtualnich IP adresech najednou, ale
pouzijeme pouze jednu virtualni IP adresu. Carp poskytuje virtualni adresu pres hlavni
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server, v ptipadé selhani hlavniho zatfizeni ptejde automaticky poskytovani virtualni adresy
na zéalozni zatizeni. AZ se opét obnovi funkce hlavniho serveru, tak zalozni zatizeni preda

poskytovani virtualni adresy zpét hlavnimu. Instalace systému ucarp se provede nasledné.
$ - sudo yum install ucarp -y

Uspé&sna instalace probéhla a piesuneme se do nové vznilé slozky, kde budeme pokragovat

v konfiguraci.
$ - cd /etc/ucarp/

Pro pfipad selhdni nebo chyby si vytvoiime kopoji konfiguracniho souboru. Kopie souboru

bude umisténa ve stejné sloZce jako vzorovy soubor.
$ - cp vip-001.conf.example vip-001.conf

Kopii konfiguracniho souboru jiz mame a pokratujeme V editaci puvodniho
konfigura¢niho souboru. Tato konfigurace se tyka hlavniho serveru, pro zaloZzni server

predvedu konfiguraci pozd¢ji.
$ - nano vip-001.conf

Obsah pro konfigurac¢ni soubor hlavniho serveru.
#Master

1D=001

# Network Interface
BIND_INTERFACE="“eth0*

#Real master IP
SOURCE_ADDRESS=*192.168.1.140“

# Virtual IP
VIP_ADDRESS=*192.168.1.135*

# Carp Password

PASSWORD=**carp*

OPTIONS=*“-k 1 —P —shutdown —preempt**

Jako source adresu jsme pouzili statické IP adresy zatizeni, pro kazdy server jsme tedy
napsali prislusnou statickou IP adresu. Kolonka vip adresy je u 0bou zafizenich stejna a to
je IP adresa virtudlni, kterd se bude v ptipadé vypadku vysilat ze zalozniho zafizeni.
ZabezpecCeni je také na obou zafizenich stejné, aby se navzajem dohodly a potvrdily svoje
zabezpeceni. Dulezitou kolonkou je kolonka options, tady nastavuji chovani jednotlivych
zatizeni, jak se maji zachovat v piipadé vypadku nebo, které bude jako hlavni. Tato
kolonka je na kazdém zafizeni jina, podle toho jak zafizeni budu chtit nakonfigurovat.
Znak —k nastavi prioritu, ¢im mensi ¢islo pouziji, tim vétsi prioritu pfifadim serveru.
Druhym znakem —P, neboli taky (—preempt) nastavim, aby se stal hlavnim zafizenim.
V ptipad¢, kdy po selhani hlavniho zatizeni se opét stava aktivnim, a nebudeme chtit, aby
doSlo k vypadku pii piepnuti virtualni IP adresy ze z&loZzniho na hlavni server, Ize tuto
moznost zakazat. Zakazani automatického ptepnuti zpét na hlavni server provedeme tak,
ze bud’ nepfitadime rozsitujici znaky (-k a —P), a nebo u volby —k nastavime stejné
hodnoty. V tomto ptipad¢€ jsme nastavili systémy na zpétné prepnuti ze zalozniho zafizeni.

Pro ptipad selhani nebo chyby si také u zalozniho serveru vytvotime Kopii
konfigura¢niho souboru. Kopie souboru bude umisténa ve stejné slozce jako vzorovy
soubor. Kopii konfiguraéniho souboru jiz madme a pokracujeme v editaci pivodniho
konfigura¢niho souboru. Tato konfigurace se tyk& zaloZniho serveru. Obsah pro
konfigura¢ni soubor zalozniho serveru.
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#Slave

1D=001

# Network Interface

BIND _INTERFACE=*‘eth0O*

#Real slave IP
SOURCE_ADDRESS=*“192.168.1.138*
# Virtual IP
VIP_ADDRESS=*“192.168.1.135*“

# Carp Password
PASSWORD="“carp*

# Other Options, see documentation for more information
OPTIONS=*“-k 10 —shutdow*

Nésledné provedeme jen zapnuti systému carp na obou zafizenich a jeho nastaveni do
funkce automatického spousténi pfi nabyhani opera¢niho systému, také na obou zatizenich.
$ - service ucarp start

$ - chkconfig ucarp on

5.8 Konfigurace pacemaker systému

Tento systém je dalSim z fady feSeni vysoké dostupnosti. Pacemaker byl nékolikrat
pozméiovan, proto je dobré si dat pozor na to, jaky operacny systém je pouzivan. V tomto
ptipad¢ je pouzivan systém centos verze 6.7. Jelikoz se jedna o vyssi verzy nez je hrani¢ni
6.4, tak soucasti pouzitého pacemakeru bude i systém cman. NeZ se tu pustime do
konfigurace, tak provedeme kontrolu nastavené IP adresace, jestli vSe odpovida.
Provedeme rovnou instalaci. Jak je vidét instaluje se vice balikt, které jsou soucasti baliku
pacemaker.

$ - yum install pacemaker cman pcs ccs resource-agents

Pro pfipad selhdni nebo chyby si vytvoiime kopoji konfiguracniho souboru. Kopie souboru
bude umisténa ve stejné slozce jako vzorovy soubor.

$ - cp /etc/corosync/corosync.conf.example /etc/
corosync/corosync.conf

Nastavime a nakonfigurujeme cluster na primarnim stroji.

$ - ccs -F /etc/cluster/cluster.conf --createcluster newcluster
$ - ccs -F /etc/cluster/cluster.conf --addnode 192.168.1.140

$ - ccs -F /etc/cluster/cluster.conf --addnode 192.168.1.138

$ - ccs -f /etc/cluster/cluster.conf --addfencedev pcmk
agent=fence_pcmk

$ - ccs -f /etc/cluster/cluster.conf --addmethod pcmk-redirect
192.168.1.140

$ - ccs -F /etc/cluster/cluster.conf --addmethod pcmk-redirect
192.168.1.138

$ - ccs -F /etc/cluster/cluster.conf --addfenceinst pcmk
192.168.1.140 pcmk-redirect port=192.168.1.140

$ - ccs -F /etc/cluster/cluster.conf --addfenceinst pcmk
192.168.1.138 pcmk-redirect port=192.168.1.138

Po provedené konfiguraci ptekopirujeme vSechny soubory, které jsme editovali na druhy
zalozni server.
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$ - scp /etc/cluster/cluster.conf elastix2@192.168.1.138
/etc/cluster/

Pied spusténim je nutné vypnout kontrolu quirum, ta se vypne na obou zatizenich.
$ - echo ""CMAN_QUORUM_TIMEOUT=0" >> /etc/sysconfig/cman

A provedeme spusténi sluzeb na obou strojich a jesté se ujistime a nastavime automatické
spusténi sluzby pfi resetovni.

$ - chkconfig cman on

$ - chkconfig pacemaker on

$ - service cman start

$ - service pacemaker start

Po spusténi provedeme konfiguraci clusteru nan hlavnim serveru a vytvofeni virtudlni IP

adresy.
$ - pcs property set stonith-enabled=false

Jeden z nejbéznéjSich zplsobi, jak nasadit pacemaker je v konfiguraci dvou uzld. Proto
quirum jako koncept nema smysl v tomto scénafi, uplatnéni je dobré v pripadé kdyz je
k dispozici vice uzli.

$ - pcs property set no-quorum-policy=ignore

Vytvoieni plovouci IP na hlavnim zatizeni, méni IP adresu a jméno serveru podle potieby:
$ - pcs resource create asterisk ocf:heartbeat: IPaddr2
ip=192.168.1.135 cidr_netmask=24 op monitor interval=3s

Vyvoftil jsem virtualni IP adresu, ktera se bude hlasit jako asterisk. Tato adresa bude
vysilana ze zafizeni podle stavu hlavniho serveru. Piikaz op monitoru interval = 3s
nastavuje sluzb¢ interval ¢asovy, aby véd¢l, po jaké dobé ma zkontrolovat stav sluzeb mezi
uzly.

Nastaveni preferenci virtualni adresy k hlavnimu zafizeni.
$ - pcs constraint location asterisk prefers
192.168.1.140=INFINITY

Ovéreni statusu, jestli vSe funguje.
$ - pcs status

nebo
$ - crm_mon -1

Pro zobrazeni uplIné konfigurace je moznost pouZzit vypis.
$ - pcs config

Nyni mizeme nasimulovat umély vypadek sluzeb. Ten se spusti nasledujicim ptikazem a
zastavi danou sluzbu bez védomi clusteru. Pro lepsi informovanost si spustime vypis
konfigurace anebo, v interaktivnim reZzimu pomoci (crm_mon) piikazu a do nastaveného
¢asu ovéfovani sluzeb bychom méli vidét zpravu o selhani a presunu virtualni adresy na
zalozni zatizeni.

$ - crm_resource --resource asterisk --force-stop
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6 Vysledné zhodnoceni pouzitych systémi

Jak nazev napovida, zde se budeme vénovat vylednému zhodnoceni pouzitych systémi
vysoké dostupnosti. Celkem se povedlo pouZit, neboli spiSe vyzkouSet, ¢tyfi systémy.
V podkapitolach jsou uvedeny naméfené hodnoty pouzitych sytémui a to véetné ukdzky
hodnoceni a postupu béhem hodnoceni. Hlavnim bodem pro hodnoceni byla doba vypadku
a pocet ztracenych hovorti béhem vypadku hlavni VoIP ustfedny. JelikoZ prave tyto udaje
jsou dle uvazeni ty nejzasadnéjsi. Bude také zhodnocena naro¢nost konfigurace pouzitych
systému. Celé hodnoceni na jednotlivych systémech se provedlo dvéma zptisoby. Prvni
zptisob hodnoceni doby necinnosti a poctu ztracenych hovort byl pomoci zasilani SIP
zprav na preddefinovanou funkcionalitu echo na VolP ustiedné. Zde se stanovila pro
vygenerované dotazy dobu trvani pfi zaslani na ustfednu, abychom docilili realngjsi
podoby méfeni. Druhym zptisobem hodnoceni bylo vytvofeni telefonniho spojeni mezi
dvéma ucastnik, abychom dané méfeni co nejvice ptiblizili redlnému zatizeni, pouZili jsme
bé&hem spojeni RTP protokol pro pienos datovych zprav. Jako datovou zpravu jsme pouZili
audio soubor, ktery se béhem spojeni ptenasel. Doba pienosu se po dlouhém uvaZzovani a
zkoumani prumérné doby jednoduchého hovoru stanovila na osm sekund. Tuto dobu jsme
urcili jako dostate¢né dlouhou pro dané testovani a prenos dat. Méfeni jsme také rozdélili
do Ctyf az péti skupin dle poctu probihajicich hovort, které se nasledné samostatné
nékolikrat métilo, abychom mohli stanovit primérnou hodnotu doby necinosti a
ztracenych hovorti u jednotlivych systémt vysoké dostupnosti. Toto rozdéleni do skupin
bylo také za ucelem pfedem odzkouSenych poctu spojeni vici stabilit¢ pro pouzity
hardware. Sice veskera infrastruktura byla vytvofena ve virtudlnim prostfedi, ale po
n¢kolika zkouSenich a métenich jsme zjistili ztraty zpisobené pouzitym hardwarem pro
virtualizaci systémui. Ke zminénym ztratdm ptibyly i prodlevy reakci na vnéjsi tkonony a
obsluhu systému. Proto u pouzitych skupin jsme omezelili pocty generovanych spojeni
nebo jejich maximalni probihajici pocet. Dobu necinnosti a pocet ztracenych hovord jsme
méfili pomoci zaznamu statistik béhem méfeni a také pomoci odchytavani provozu v siti
mezi klienty a VoIP ustfednou. Na zaklad¢ téchto ziskanych dat se nasledné zjistily pocty
uspésnych a neuspé$nych hovort, anebo ¢as ne¢innosti systému v siti. Z takto ziskanych
infomaci na zakladé n€kolika opakovanych meteni pro kazdou skupinu a kazdy systém,
jsme uréili praimérné vysledky pouzitych systému a za danych podminek.

Nez se ale pustime do hodnoceni, je nutné provést registraci ucastniki ve VolP
ustfedné. JelikoZz v ptipadé pouziti SIPp generovani zprav nedochazi k automatické
registraci v siti. Proto je nutné zaregistrovani pomoci upraveného scénafe, aby k témto
problémim nedo$lo v prub&hu méfeni, jsme stanovili dobu platnosti registrace na cely den
od zaregistrovani v tstfedné. Tuto registraci mizeme provést jak pro hlavni, tak i pro
zalozni server.

6.1 Testovani systtmu DRBD a Heartbeat

Takto testované systémy zajiStujici vysokou dostupnost, jsme pouZili v upraveném
operatnim systému bali¢eku elastix, ktery jak jsme vySe napsali. Obsahuje jiz asterisk
ustfednu a potfebné knihovny pro testované systémy. Proto je pojmenovani grafu dle
tohoto bali¢ku. V prvni fazi budou uvedeny vysledky hodnoceni pro prvni zptisob méteni.
A to je hodnoceni doby necinosti a poétu ztracenych hovort pomoci zasilani SIP zprav na
pfeddefinovanou funkcionalitu echo na VolP tustfedné. V druhé fazi jsou zde zvéfejnény
vysledky hodnoceni za pomoci vytvoieni telefonniho spojeni mezi dvéma tcastniky a
ustfednou s pouzitim RTP protokolu. Jsou zde uvedeny tfi typy, na kterych se hodnotil ¢as
necinnosti a ztracené hovory. Jako prvni je méfeni s generovanymi dvéma hovory kazdou
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sekundu a maximalnim poctem deseti obsluhovanymi hovory. Pak nasleduje méfeni
s generovanymi ¢tyfmi hovory, kazdou sekundu a maximalnim pocétem deseti
obsluhovanymi hovory. Jako posledni je méfeni s generovanymi ¢tyfmi hovory kazdou
sekundu a maximalnim poctem tficeti obsluhovanymi hovory. Do kazdé skupiny jsme
pridali tabulku s vysledky testovacich hovoru, které se provadéli, abychom mohli Iépe urcit
dobu necinnosti a ztraty hovori pii daném zatizeni ustfedny.

Prvni typ méteni s generovanymi dvéma hovory kazdou sekundu a maximalnim poctem
deseti obsluhovanymi hovory. Delka hovoru je osm sekund. Casové tidaje v tabulce jsou
v sekundach a tdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call |Successfl| Failed | Response | Call
Time Time Rate | Rate Created Call Call Time Length
0:17:53 | 0:00:00 2 0 0 0 0 00:000 | 00:000
0:18:53 | 0:01:00 2 1,249 75 56 9 00:054 | 06:530
0:19:26 | 0:01:33 2 1,026 96 87 9 01:654 | 08:301

Tabulka 4: Vysledky hodnoceného hovoru dvé volani kazdou sekundu s maximem deset
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Obrézek 21: Graf vytiZzeni sité¢ v okamziku pferuseni spojeni pro dva hovory kazdou
sekundu s maximem deset.

Tméno/ID méfent Zaéétek Koneg Doba necinnosti Ztaracené
necinnosti [s] necinnosti [s] [s] hovory
Elastix100_0 52,913 68,431 15,518 9
2 50,77 65,894 15,124 9
3 49,248 63,993 14,745 8
4 49,87 62,769 12,899 10
5 50,1 64,642 14,542 12
6 53,41 68,534 15,124
7 55,89 71,744 15,854
8 50,73 62,857 12,127
9 49,8 60,82 11,02 10
10 46,2 60,254 14,054 9
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pramérna hodnota 50,89 64,99 14,10 9

Tabulka 5: Vysledky testovacich hovort primérného hodnoceni pro dva hovory kazdou
sekundu s maximem deset

Dalsim druhym typem méfeni S generovanymi ¢tyfmi hovory kazdou sekundu a
maximalnim poctem deseti obsluhovanymi hovory. Delkd hovoru je osm sekund. Casové
Udaje v tabulce jsou v sekundach a Gdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Successfl | Failed | Response | Call
Time Time Rate | Rate Created Call Call Time Length
0:26:52 | 0:00:00 4 0 0 0 00:000 | 00:000
0:27:52 | 0:01:00 4 1,249 75 54 11 00:055 | 06:520
0:28:17 | 0:01:24 4 1,120 95 84 11 01:688 | 08:308

Tabulka 6: Vysledky hodnoceného hovoru ¢ty volani kazdou sekundu s maximem deset.
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Obrézek 22: Graf vytiZeni sit¢ v okamziku pferuSeni spojeni pro ¢tyii hovory kazdou
sekundu s maximem deset.

Zacatek Konec Doba neéinnosti Ztaracené
Jméno/ID méfeni | necinnosti [S] neéinnosti [S] [s] hovory [s]
Elastix100 1 47,288 63,06 15,772 11
2 50,21 65,1 14,89 9
3 48,77 64,227 15,457 10
4 50,63 65,5 14,87 9
5 49,75 68,49 18,74 11
6 50,72 70,24 19,52 12
7 47,22 64,55 17,33 11
8 49,57 63,78 14,21 9
9 45,802 61,612 15,81 10
10 50,74 65,96 15,22 11
pramérna hodnota 49,07 65,25 16,18 10
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Tabulka 7: Vysledky primérného hodnoceni pro ¢tyfi hovory kazdou sekundu s maximem

deset.

A tfetim typem méfeni S generovanymi ¢tyfmi hovory kazdou sekundu a maximalnim
poctem tficeti obsluhovanymi hovory. Delkd hovoru je osm sekund. Casové tudaje

v tabulce jsou v sekundach a Udaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Successf | Failed | Response | Call
Time Time Rate | Rate Created | Cal Call Time Length
0:17:53 | 0:00:00 2 0 0 0 0 00:000 | 00:000
0:18:53 | 0:01:00 2 1,249 75 56 9 00:054 | 06:530
0:19:26 | 0:01:33 2 1,026 96 87 9 01:654 | 08:301

Tabulka 8: Vysledky hodnoceného hovoru ¢ty volani kazdou sekundu s maximem tficet.
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Obrézek 23: Graf vytiZeni sit¢ v okamziku pFeruSeni spojeni pro ¢tyii hovory kaZzdou
sekundu s maximem tficet.

Zacatek Konec Doba necinnosti Ztaracené
Jméno/ID méfeni | necinnosti [s] necinnosti [s] [s] hovory
Elastix100 2 50,16 62,159 11,999 9

2 48,34 60,81 12,47 8

3 47,21 58,45 11,24 9

4 50,11 61,31 11,2 11

5 56,78 72,58 15,8 13

6 49,89 61,59 11,7

7 52,47 65,71 13,24

8 61,213 77,923 16,71 9

9 51,2 61,62 10,42 11

10 50,7 62,08 11,38 9
pramérnd hodnota 51,81 64,42 12,62 10

Tabulka 9: Vysledky primérného hodnoceni pro dva hovory kazdou sekundu s maximem
tticet.
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V druhé fazi jsou zde zvéiejnény vysledky hodnoceni za pomoci vytvoreni telefonniho
spojeni mezi Ustiednou a dvéma ucastniky s pouzitim RTP protokolu pro ptenos dat. Do
kaZzdé skupiny se pfidala tabulku s vysledky testovacich hovoru, které jsme provadéli,
abychom mohli 1épe urcit dobu necinnosti a ztraty hovord pfi daném zatizeni ustfedny. U
téchto méteni je dilezité povSimnout si sloupce aktudlni hovory (current call). Jsou to
hovory, které byly pieruseny ve stavu jejich spojeni a pfenosu dat v okmaziku ukonceni
testovani. Tyto hovory se nezapoéitavaji do ztacenych hovort, jelikoZ nastali az po
pfepnuti. Dalsi ¢asti, které je dobré si povSinout, je porovnani graf vypisu stavu sité na
strané UAC (vpravo) a UAS (vlevo). Je zde patrny rozdil v poklesu generovanych hovri
na stran¢ UAC proti pfijimaci stran¢ UAS, kde pokles neni tak patrny. Vyhodnoceni
neaktivniho ¢asu a ztracenych hovrt je z generujici UAC strany. DalSi rozdilnosti je délka
hovoru, pro toto testovani jsme si vytvrofili vlastni testovaci scénaie, kde mame dobu
pfenosu dat osm sekund, poté jsem nastavil dobu ¢ekani mezi vyzvanénim a pfijmutim
hovoru jednu sekundu, abychom test piiblizili redlnym podmink&m. Pfi ukonceni hovoru
je nastavena dalsi pauza Ctyfi sekundy. Proto se celkova doba hovoru prodlouzila na tfinact
sekund, viz tabulka 10.

Prvni typ méfeni je ukazka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi dvéma hovory kazdou pul sekundu. Casové udaje v tabulce jsou
v sekundach a tdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call | Call Call | Length
17:06:02 | 0:00:00 10 0 0 0 0 0 00:000
17:07:02 | 0:01:00 10 3.548 213 79 134 0 13:030
17:07:41 | 0:01:39 10 2.320 231 32 195 4 13:500

Packets/s

Tabulka 10: Vysledky hodnoceného hovoru dvou volani kazdou pil sekundu.
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Obrézek 24: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma ucastniky pro
dva hovory kazdou pil sekundu. Vlevo strana UAS a vpravo UAC.

Jméno/ID méfeni VZ aéétel.( V.K onec Doba ne€innosti Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
Elastix 01 50,406 54,93 4,524 4
2 51,02 56,23 5,21 5
3 50,77 55,64 4,87 8
4 48,36 53,35 4,99 2
5 47,54 53,19 5,65 3
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6 49,27 56,68 7,41 1
7 52,14 57,01 4,87 3
8 47,28 51,53 4,25 9
9 50,63 55,81 5,18 4
10 49,55 55,33 5,78 3
primérnd hodnota 49,70 54,97 5,27 4

Tabulka 11: Vysledky primérného hodnoceni pro dva hovory kazdou pil sekundu.

DalS$im druhym typem méteni je ukézka spojeni mezi dvéma klienty a VolIP ustfednou
s generovanym jednim hovorem kazdou sekundu. Casové udaje v tabulce jsou v sekundéach
a Udaje pro call rate jsou hovory za sekundu

Current | Elapsed | Target | Call | Total Call | Successfl | Current | Failed | Call
Time Time Rate | Rate Created Call Call Call | Length
17:16:53 | 0:00:00 10 0 0 0 0 0 00:000
17:17:53 | 0:00:59 10 0.883 53 32 21 0 13:030
17:18:36 | 0:01:42 10 0.616 63 54 8 1 13:383

Tabulka 12: Vysledky hodnoceného jednoho volani kazdou sekundu.
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Obrézek 25: Graf vytizeni it v okamziku ptreruseni spojeni mezi dvéma ucastniky pro
jeden hovor kazdou sekundu. Vlevo strana UAS a vpravo UAC.

Jméno/ID méfeni Zacatek _Konec Doba ne€innosti | 72 ané hovory
neéinnosti [s] neéinnosti [s] [s]
Elastix_02 44,78 50,27 5,49 1
2 48,14 53,34 5,2 1
3 49,21 54,99 5,78 1
4 49,1 53,46 4,36 6
5 42,38 48,62 6,24 5
6 44,74 51,09 6,35 1
7 45,81 51,08 5,27 3
8 42,63 48,85 6,22 3
9 42,98 48,26 5,28 3
10 44,37 49,8 5,43 1
pramérna hodnota 45,41 50,98 5,56 3

Tabulka 13: Vysledky primérného hodnoceni pro jeden hovor kazdou sekundu.
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Piedposlednim typem méfeni je ukdzka spojeni mezi dvéma klienty a VoIP tustfednou
s generovanymi ¢tyfmi hovory kazdé dvé sekundy. Casové udaje v tabulce jsou

Pachetsfs

v sekundéch a udaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Successful | Curren | Failed | Call
Time Time Rate Rate | Created Call tCall | Call | Length
17:37:33 | 0:00:00 10 0 0 0 0 0 00:000
17:38:33 | 0:00:59 10 1,783 107 81 26 0 13:035
17:39:33 | 0:01:59 10 1,416 170 152 18 2 13:326

Tabulka 14: Vysledky hodnoceného hovoru ¢tyt volani kazdé dvé sekundy.
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Obrézek 26: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma ucastniky pro
Ctyf'i hovory kazdé dvé sekundy. Vlevo strana UAS a vpravo UAC.

Jméno/ID méfeni VZ aéétel.( V.K onec Doba ne€innosti Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
Elastix_04 85,69 90,17 4,48 2
2 90,34 95,29 4,95 2
3 86,19 91,95 5,76 1
4 79,87 85,27 5,4 2
5 81,44 86,17 4,73 2
6 83,85 88,07 4,22 5
7 88,79 93,6 4,81 1
8 81,96 86,33 4,37 3
9 83,41 87,59 4,18 3
10 86,47 91,6 5,13 5
pramérna hodnota 84,80 89,60 4,80 3

Tabulka 15: Vysledky primérného hodnoceni pro ¢tyfi hovory kazdé dvé sekundy.

Poslednim ¢tvrtym typem méteni, je ukazka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi péti hovory kazdou sekundu. Casové udaje v tabulce jsou v sekundach a
Udaje pro call rate jsou hovory za sekundu.
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Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call | Call Call | Length
18:23:39 | 0:00:00 10 0 0 0 0 0 00:000
18:24:39 | 0:01:00 10 | 4.349 261 98 163 0 13:091
18:25:39 | 0:02:00 10 | 2.649 318 40 273 5 13:418
18:25:50 | 0:02:11 10 | 2411 318 40 273 5 13:418

Tabulka 16: Vysledky hodnoceného hovoru péti volani kazdou sekundu.
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Obrézek 27: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma tcastniky pro pét
hovort kazdou sekundu. Vlevo strana UAS a vpravo UAC.

, “ Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " ! Ztracené hovory
neéinnosti [s] neéinnosti [S] [s]
Elastix_07 49,73 53,88 4,15 5
2 51,7 55,97 4,27 19
3 48,2 51,78 3,58 13
4 49,21 52,42 3,81 18
5 48,64 54,12 5,48 6
6 51,78 56,99 5,21 5
7 55,2 59,87 4,67 18
8 48,7 53,21 4,51 14
9 49,48 54,71 5,23 10
10 48,71 53,88 5,17 9
pramérna hodnota 50,15 54,68 4,61 12

Tabulka 17: Vysledky praimérného hodnoceni pro pét hovort kazdou sekundu.

6.2 Testovani systému Carp a Gluster-fs

Dalsimi systémy zajistujicimi vyskou dostupnou, které jsme pouZili, jsou carp a gluster.
Hodnoceni se provedlo dle obdobnych kroka jako ptedchozi podkapitole. V prvni fazi
budou uvedeny vysledky hodnoceni pro prvni zpisob méteni. To je hodnoceni doby
necinosti a poctu ztracenych hovort pomoci zasilani SIP zprdv na pieddefinovanou
funkcionalitu echo na VoIP dustfedné. V druhé¢ fazi jsou zde zvéfejnény vysledky
hodnoceni za pomoci vytvoreni telefonniho spojeni mezi dvéma ucastniky a ustfednou
s pouZzitim RTP protokolu. Pro prvni fazi jsou zde uvedeny tii typy, na kterych se hodnotil
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Cas necinnosti a ztracené hovory. Jako prvni je méfeni s generovanymi dvéma hovory
kazdou sekundu a maximalnim poctem deseti obsluhovanymi hovory. Pak nésleduje
méfeni s generovanymi ¢tyimi hovory kazdou sekundu a maximalnim poctem deseti
obsluhovanymi hovory. A jako posledni je méfeni s generovanymi ¢tyimi hovory kaZzdou
sekundu a maximalnim poctem tficeti obsluhovanymi hovory. Do kazdé skupiny jsme
ptidali tabulku s vysledky testovacich hovord, které jsme provadéli, abychom mohli 1épe
ur¢it dobu necinnosti a ztraty hovorll pifi daném zatizeni ustiedny. Prvni typ méteni
s generovanymi dvéma hovory kazdou sekundu a maximdlnim poctem deseti
obsluhovanymi hovory. Delkd hovoru je osm sekund. Casové tudaje v tabulce jsou
v sekundach a tdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Successf | Failed | Response | Call
Time Time Rate | Rate Created ulCall Call Time Length
16:50:54 | 0:00:00 2 0 0 0 0 00:000 | 00:000
16:51:52 | 0:00:57 2 1.094 63 56 7 00:296 | 07:684
16:51:52 | 0:00:57 2 1.094 63 56 7 00:296 | 07:684

Tabulka 18. Vysledky hodnoceného hovoru dvé volani kazdou sekundu s maximem deset
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Obrézek 28: Graf vytiZzeni sité¢ v okamziku pteruseni spojeni pro dva hovory kaZdou
sekundu s maximem deset.

, “ s Zacatek Konec Doba necinnosti .

Jméno/ID méfeni o . " ! Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]

carp100 01 36,62 40,62 4 7

2 39,32 43,72 4,4 7

3 37,55 42,42 4,87 6

4 40,23 44,16 3,93 8

5 41,2 46,63 5,43 7

6 39,42 44,31 4,89 9

7 35,72 40,84 5,12 7

8 36,19 41,56 5,37 8

9 37,59 41,48 3,89 9

10 37,01 41,38 4,37 9

pramérna hodnota 38,09 42,71 4,63 8
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Tabulka 19. Vysledky primérného hodnoceni pro dva hovory kazdou sekundu s maximem

deset.

DalSim druhym typem méfeni s generovanymi C¢tyimi hovory kazdou sekundu a
maximalnim poctem deseti obsluhovanymi hovory. Delkd hovoru je osm sekund. Casové
Udaje v tabulce jsou v sekundach a Gdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call |Successfu | Failed | Response | Call
Time Time Rate | Rate Created | Call Call Time Length
17:15:45| 0:00:00 4 0 0 0 0 00:000 | 00:000
17:16:45| 0:01:00 4 1,283 77 68 6 00:127 | 07:095
17:16:47| 0:01:02 4 1,231 77 71 6 00:127 | 07:092
17:16:47| 0:01:02 4 1,231 77 71 6 00:127 | 07:092

Wireshark IO Graphs: carp100_2
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Tabulka 20: Vysledky hodnoceného hovoru ¢étyf volani kazdou sekundu s maximem deset.
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Obrézek 29: Graf vytiZeni sit¢ v okamziku pferuSeni spojeni pro ¢tyfi hovory kazdou
sekundu s maximem deset.

, v Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " ! Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
carpl00_02 40,81 42,82 2,01 6
2 43,64 46,92 3,28 6
3 41,46 45,6 4,14 7
4 39,78 43,21 3,43 9
5 45,61 48,5 2,89 6
6 40,18 42,61 2,43 6
7 42,71 45,21 2,5 3
8 43,65 47,14 3,49 5
9 40,59 44,2 3,61 6
10 41,83 44,78 2,95 8
pramérna hodnota 42,03 45,10 3,07 6

deset.
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A tfetim typem méfeni s generovanymi ¢tyfmi hovory kazdou sekundu a maximalnim
poctem tficeti obsluhovanymi hovory. Delkd hovoru je osm sekund. Casové tudaje

v tabulce jsou v sekundach a Gdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Successf | Failed | Response | Call
Time Time Rate | Rate Created ulCall Call Time Length

17:20:21| 0:00:00 4 0 0 0 0 00:000 | 00:000

17:21:13| 0:00:52 4 2,90 152 129 23 00:409 | 08:177

17:21:13| 0:00:52 4 2,90 152 129 23 00:409 | 08:177

Tabulka 22: Vysledky hodnoceného hovoru ¢étyf volani kazdou sekundu s maximem tficet.
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Obrézek 30: Graf vytiZeni sit¢ v okamziku pferuSeni spojeni pro ¢tyfi hovory kazdou
sekundu s maximem tficet.

, v Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " ! Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
Elastix_04 30,49 36,24 5,75 23
2 32,24 38,54 6,30 18
3 34,54 41,77 7,23 23
4 33,69 39,08 5,39 23
5 35,12 40,31 5,19 19
6 33,67 40,10 6,43 20
7 34,91 40,79 5,88 20
8 34,64 39,56 4,92 19
9 33,36 39,08 5,72 21
10 36,12 41,93 5,81 18
pramérna hodnota 33,88 39,74 5,86 20

Tabulka 23: Vysledky prumérného hodnoceni pro ¢ty volani kazdou sekundu s maximem

tficet.

V druhé fazi jsou zde zvéiejnény vysledky hodnoceni za pomoci vytvoreni telefonniho

spojeni mezi Ustiednou a dvéma ucastniky s pouzitim RTP protokolu pro ptenos dat. Do
kazdé skupiny se pridala tabulku s vysledky testovacich hovord, které jsme provadéli,
abychom mohli Iépe ur€it dobu necinnosti a ztraty hovort pti daném zatiZeni usttedny. U
téchto méteni je dilezité povSimnout si sloupce aktudlni hovory (current call). Jsou to
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hovory, které byly pferuseny ve stavu jejich spojeni a pfenosu dat v okmaziku ukonceni
testovani. Tyto hovory se nezapocitavaji do ztacenych hovort, jelikoz nastali az po
pfepnuti. Dalsi ¢asti, které je dobré si povSinout, je porovnani graf vypisu stavu sité na
stran¢ UAC (vpravo) a UAS (vlevo). Je zde patrny rozdil v poklesu generovanych hovra
na stran¢ UAC proti pfijimaci stran¢ UAS, kde pokles neni tak patrny. Vyhodnoceni
neaktivniho ¢asu a ztracenych hovrt je z generujici UAC strany. DalSi rozdilnosti je délka
hovoru, pro toto testovani jsme si vytvrofili vlastni testovaci scénafe, kde mame dobu
pfenosu dat osm sekund, poté jsem nastavil dobu ¢ekani mezi vyzvanénim a pfijmutim
hovoru jednu sekundu, abychom test pfiblizili redAlnym podminkdm. Pfi ukonceni hovoru
je nastavena dalsi pauza ¢tyti sekundy. Proto se celkova doba hovoru prodlouzila na tfinact
sekund, viz tabulka 23.

Prvni typ méfeni je ukazka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi dvéma hovory kazdou pul sekundu. Casové udaje v tabulce jsou
v sekundach a tdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call | Call Call | Length
15:43:10 | 0:00:00 10 0 0 0 0 0 00:000
15:44:10 | 0:00:59 10 0.53 32 6 26 0 13:032
15:45:10 | 0:02:00 10 0.37 45 4 40 1 13:192
15:45:46 | 0:02:35 10 0.29 45 4 40 1 13:192

Tabulka 24: Vysledky hodnoceného hovoru dvou volani kazdou pil sekundu.
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Obrézek 31: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma ucastniky pro
dva hovory kazdou pil sekundu. Vlevo strana UAS a vpravo UAC.

Jméno/ID méfeni Zacitek _Konec Doba netinnosti | 7y .on6 hovory
neéinnosti [s] neéinnosti [s] [s]
ucarppi_3 64,72 68,91 4,19 1
2 55,21 59,29 4,08 2
3 67,23 71,4 4,17 1
4 67,01 70,97 3,96 1
5 58,82 63,19 4,37 1
6 59,22 63,2 3,98 2
7 64,67 68,8 4,13 3
8 53,97 58,05 4,08 1
9 69,34 73,21 3,87 1
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10 68,03 71,82 3,79
pramérna hodnota 62,82 66,88 4,06 1
Tabulka 25: Vysledky primérného hodnoceni pro dva hovory kazdou pil sekundu.

DalS$im druhym typem méteni je ukézka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanym jednim hovorem kazdou sekundu. Casové udaje v tabulce jsou v sekundéach

a Udaje pro call rate jsou hovory za sekundu

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call | Call Call | Length

15:50:59 | 0:00:00 10 0 0 0 0 0 00:000

15:51:59 | 0:01:00 10 0,68 41 17 24 0 13:030

15:52:47 | 0:01:47 10 0,41 45 7 37 1 13:544

Tabulka 26: Vysledky hodnoceného jednoho hovoru kazdou sekundu.
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Obrézek 32: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma ucastniky pro
jeden hovor kazdou sekundu. Vlevo strana UAS a vpravo UAC.

Jméno/ID méfeni Zacatek _Konec Doba ne€innosti | 7,.oné hovory
neéinnosti [s] neéinnosti [s] [s]
ucarppi_4 41,75 46,25 4,5 1
2 45,67 49,12 3,45 2
3 39,45 44,12 4,67 2
4 49,35 53,3 3,95 2
5 42,56 47,79 5,23 1
6 44,12 49,28 5,16 1
7 42,67 47,32 4,65 1
8 39,54 43,83 4,29 2
9 40,55 45,23 4,68 2
10 40,86 44,98 4,12 1
pramérna hodnota 42,65 47,12 4.47 2

Tabulka 27: Vysledky primérného hodnoceni pro jeden hovor kazdou sekundu.

Poslednim typem méfeni je ukazka spojeni mezi dvéma klienty a VolP ustfednou
s generovanymi péti hovory kazdou sekundu. Casové udaje v tabulce jsou v sekundach a
Udaje pro call rate jsou hovory za sekundu.
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Current | Elapsed | Target | Call | Total Call | Curent | Successfu | Failed | Call
Time Time Rate | Rate Created Call | Call Call | Length
15:57:33 | 0:00:00 10 0 0 0 0 0 00:000
15:58:33 | 0:00:59 10 4,89 360 80 270 10 | 13:728
15:58:45| 0:01:11 10 5,06 360 80 270 10 | 13:728

Tabulka 28: Vysledky hodnoceného hovoru péti volani kazdou sekundu
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Obrézek 33: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma tcastniky pro pét
hovort kazdou sekundu. Vlevo strana UAS a vpravo UAC.

, “ Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " . Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
ucarppi_b 24,18 28,87 4,69 10
2 30,42 36,92 4,78
3 33,47 38,86 4,92
4 30,26 34,54 4,28 10
5 32,59 37,27 4,68 8
6 33,51 37,56 4,05 8
7 37,58 42,95 4,89 7
8 37,19 42,22 4,77 9
9 35,61 40,52 4,91 7
10 35,82 40,45 4,63 9
pramérna hodnota 33,06 38,02 4,66 9

Tabulka 29: Vysledky primérného hodnoceni pro pét hovort kazdou sekundu.

6.3 Testovani systému Flip1405

Flip1405 je dalsi z mnoha moznych feSeni pro zajisténi vysoké dostupnosti. Tento
systém vznikl jako open source skript, ktery byl a je stale upravovan pro riznd mozna
feseni, dle potieb. Flip1405 byl prve pii svém vzniku pouzivan jen pro monitorovani stavu
zatizeni a poskytovani pienosné virtualni IP adresy, kdy na poskytovanou virtulni adresu
jsou ptifazeny vSechny poskytované sluzby zafizenim. V piipad¢ zjisténi, Ze primarni
zafizeni je mimo provoz, automaticky pfevezme veskery provoz a virtudlni adresu zalozni
zafizeni. Tyto jeho funkcionality pracuji a poskytuje virtualni IP adresu mezi dvéma
zatizenimi, jak jsme odzkouSeli a zjistili. Bohuzel, jsme jej nemohli otestovat ve
schopnostech zajisteni vysoké dostupnosti VoIP ustfedny, jelikoz se jedna pouze o feSeni
pro poskytovani dané virtualni IP adresy. Pro spravnou funk¢nost zajisténi vysoké
dostupnosti je zapotiebi, aby poskytoval spravu jednotlivych systémt v ptipadé selhani
hlavniho zafizeni. Tuto volbu bohuzel neposkytuje, a tudiz v pfipadé selhani hlavniho
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serveru prevede virtudlni IP adresu na zalozni zafizeni, ale neprovede rychlou inicializaci
nebo restart systémi. Tato inicializace je dalezita pro prenacteni IP adresy poskytovanou
jinou sitovou kartou. Konfigurace a sprava tohoto systému neni nikterak slozita a patii
k tém nejrychlejsim v pfipadé rychlého nasazeni. Pro komplexnost je posléze nutnd
konfigurace zabezpeceného shh spojeni mezi zafizenimi, jak pro pienost dat systémemu
rsync a i vzajemnou komunikaci.

6.4 Testovani systému Pacemaker a DRBD

Poslednim systémem zajistujicim vyskou dostupnou, ktery se pouZil, je pacemaker. Je
to obdoba systému heartbeat pro monitorovani stavu systému a poskytovani virtualni 1P
adresy. Jeho podobnost se systémem heartbeat je zplsobena zacinajicim spolecnym
vyvojem. Abychom zjistili, zda jsou si opravdu tak podobni, provedli jsme nékolik
testovani jako v piedchozich podkapitolach. Hodnoceni se provedlo hlavné pro druhou fazi
testovani a to pro hodnoceni za pomoci vytvofeni telefonniho spojeni mezi dvéma
ucastniky a ustfednou s pouZitim RTP protokolu, které jsou zde uvedeny. Do kazde
skupiny hodnoceni jsme opét pridali tabulku s vysledky testovacich hovort, které jsme
provadeli, abychom mohli 1épe urcit dobu necinnosti a ztraty hovoru pii daném zatizeni
ustifedny. Jak se jiz uvedlo, u téchto méfeni je dualezité povSimnout si sloupce aktudlni
hovory (current call). Jsou to hovory, které byly pferuSeny ve stavu jejich spojeni a
pfenosu dat v okmaziku ukonceni testovani. Tyto hovory se nezapocitavaji do ztacenych
hovort, jelikoz nastali az po pfepnuti. Dalsi ¢asti, které je dobré si povsinout, je porovnani
graf vypisu stavu sit¢ na strané UAC (vpravo) a UAS (vlevo). Je zde patrny rozdil
Vv poklesu generovanych hovra na stran¢ UAC proti piijimaci strané UAS, kde pokles neni
tak patrny. Vyhodnoceni neaktivniho ¢asu a ztracenych hovru je z generujici UAC strany.
Dalsi rozdilnosti je délka hovoru, pro toto testovani jsme si vytvrofili vlastni testovaci
scénafe, kde mame dobu pfenosu dat osm sekund, poté jsem nastavil dobu cekani mezi
vyzvanénim a piijmutim hovoru jednu sekundu, abychom test pfiblizili redlnym
podminkam. Pti ukonceni hovoru je nastavena dalsi pauza ¢tyii sekundy, proto se celkova
doba hovoru prodlouzila na tfinact sekund, viz tabulka 29.

Prvni typ méfeni je ukazka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi dvéma hovory kazdou pul sekundu. Casové udaje v tabulce jsou
v sekundach a tdaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call ICall Call | Length
18:29:38 | 0:00:00 10 0 0 0 0 0 00:000
18:30:38 | 0:01:00 10 3.65 219 73 141 5 12:654
18:31:38 | 0:02:00 10 2.69 323 32 282 9 13:221
18:31:58 | 0:02:19 10 2.30 323 32 282 9 13:221

Tabulka 30: Vysledky hodnoceného hovoru dvou volani kazdou pul sekundu.

Wireshark I0 Graphs: pacem_01

Wireshark I0 Graphs: pacem_01

0

Time (s)




Packets/s

Diplomova préce - VoIP tstiedna s vysokou dostupnosti

Obrézek 34: Graf vytizeni sité v okamziku pferuseni spojeni mezi dvéma ucastniky pro
dva hovory kazdou pil sekundu. Vlevo strana UAS a vpravo UAC.

, “ s Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " ! Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
pacem 01 48,06 52,03 3,97 9
2 47,75 51,99 4,24 12
3 52,33 56,71 4,38 11
4 50,59 54,48 3,89 9
5 49,59 53,34 3,75 7
6 50,73 55,6 4,87 9
7 52,4 55,98 3,58 9
8 52,6 56,48 3,88 13
9 49,57 53,91 4,34 10
10 48,51 52,59 4,08 7
pramérna hodnota 50,21 54,31 4,10 10

Tabulka 31: Vysledky primérného hodnoceni pro dva hovory kazdou pil sekundu.

DalS$im druhym typem méteni je ukézka spojeni mezi dvéma klienty a VolIP ustfednou
s generovanym jednim hovorem kazdou sekundu. Casové udaje v tabulce jsou v sekundéach
a Udaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call ICall Call | Length
18:39:29 | 0:00:00 10 0 0 0 0 0 00:000
18:40:29 | 0:00:59 10 0.93 56 17 39 0 13:029
18:41:29 | 0:02:00 10 0.71 86 8 77 1 13:278
18:41:47 | 0:02:18 10 0.62 86 8 77 1 13:278
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Tabulka 32: Vysledky hodnoceného jednoho volani kazdou sekundu.
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Obrézek 35: Graf vytizeni sité v okamziku pfefuseni spojeni mezi dvéma ucastniky pro
jeden hovor kazdou sekundu. Vlevo strana UAS a vpravo UAC.
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Jméno/ID méfeni Zacitek _Konec Doba ne€innosti | 74 on6 hovory
neéinnosti [s] neéinnosti [s] [s]
pacem_02 52,53 57 4,47 1
2 55,45 60,32 4,87 2
3 53,48 58,71 5,23 1
4 49,89 55,37 5,48 1
5 52,57 57,75 5,18 1
6 53,73 58,49 4,76 2
7 52,19 56,72 4,53 3
8 54,69 59,31 4,62 2
9 52,35 57,1 4,75 1
10 53,71 58,58 4,87 1
pramérna hodnota 53,06 57,94 4,88 2

Tabulka 33: Vysledky primérného hodnoceni pro jeden hovor kazdou sekundu.

Predposlednim typem meéteni je ukdzka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi ¢tyfmi hovory kazdé dveé sekundu. Casové udaje Vv tabulce jsou

v sekundach a Gdaje pro call rate jsou hovory za sekundu.
Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call ICall Call | Length
18:46:40 | 0:00:00 10 0 0 0 0 0 00:000
18:47:40 | 0:00:59 10 0.90 54 22 32 0 13:033
18:48:40 | 0:01:59 10 0.65 79 8 70 1 13:306
18:49:07 | 0:02:27 10 0.53 79 8 70 1 13:306

Tabulka 34: Vysledky hodnoceného hovoru ¢tyt volani kazdé dvé sekundy.
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Obrézek 36: Graf vytizeni sité¢ v okamziku pferuseni spojeni mezi dvéma ucastniky pro
Ctyi'i hovory kazdé dvé sekundy. Vlevo strana UAS a vpravo UAC.

, “ Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " . Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
pacem_04 44,07 49,05 4,98 1
2 45,67 50,71 5,04 2
3 44,78 49,62 4,84 3
4 47,39 52,45 5,06 2
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5 42,58 48,01 5,43 3
6 43,59 48,58 4,99 2
7 44,72 50,15 5,43 1
8 45,26 50,49 5,23 1
9 46,23 51,41 5,18 3
10 44,72 49,93 5,21 2
pramérna hodnota 44,90 50,04 5,14 2

Tabulka 35: Vysledky primérného hodnoceni pro ¢tyfi hovory kazdé dvé sekundy.

Poslednim ¢tvrtym typem méteni, je ukazka spojeni mezi dvéma klienty a VoIP ustfednou
s generovanymi péti hovory kazdou sekundu. Casové udaje v tabulce jsou v sekundach a

Udaje pro call rate jsou hovory za sekundu.

Current | Elapsed | Target | Call | Total Call | Current | Successfu | Failed | Call
Time Time Rate | Rate Created Call ICall Call | Length
18:59:16 | 0:00:00 10 0 0 0 0 0 00:000
19:00:16 | 0:01:00 10 4.26 256 99 157 0 13:042
19:01:02 | 0:01:45 10 2.55 271 41 225 5 13:506

Tabulka 36: Vysledky hodnoceného hovoru péti volani kazdou sekundu.
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Obrézek 37: Graf vytizeni sit€¢ v okamziku pferuseni spojeni mezi dvéma ﬁéasthiky pro pét
hovort kazdou sekundu. Vlevo strana UAS a vpravo UAC.

, “ Zacatek Konec Doba necinnosti .
Jméno/ID méfeni o . " . Ztracené hovory
neéinnosti [s] neéinnosti [s] [s]
pacem_07 40,61 44,96 4,35 5
2 41,34 46,21 4,87 6
3 39,84 45,09 5,25 10
4 39,94 44,48 4,54 8
5 41,58 46,25 4,87 9
6 40,87 45,15 4,68 6
7 42,51 47,07 4,56 7
8 41,59 46,1 4,69 6
9 42,61 47,18 4,59 10
10 43,73 48,46 4,73 8
pramérna hodnota 41,46 46,10 4,71
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Tabulka 37: Vysledky praimérného hodnoceni pro pét hovort kazdou sekundu.

6.5 Vysledné zhodnoceni

Vysledné zhodnoceni a porovnani pouzitych systémi se provedlo pro prvni a druhou
fazi testovani a to pro hodnoceni doby necinosti a poctu ztracenych hovorti pomoci zasilani
SIP zprav na pteddefinovanou funkcionalitu echo na VoIP usttedné. V druhé fazi jsou zde
zvétrejnény vysledky hodnoceni za pomoci vytvofeni telefonniho spojeni mezi dvéma
ucastniky a ustfednou s pouZitim RTP protokolu. Vysledné zhodnoceni je a porovnani je
provedeno pro primérné hodnoty, které byly provedeny pro jednotlivé typy méteni podle
rozde¢leni do jednotlivych f4zi hodnoceni. Jako prvni jsou uvedeny vysledky pro prvni fazi
testovani, kde jsou mezi sebou porovnany systémy heartbeat a ucarp. Zatazeni systému
pacemaker do porovnani v prvni fazi testovani je zavadgjici, jelikoz jeho primérné
vysledky byly shodné se systémem heartbeat. V nasledujici tabulce je souhrné porovnani
primérnych hodnot podle typu méteni jednotlivych systémi. Hodnoty v procentech jsou
pro dokresleni celkového piehledu, avsak musime vzit v ivahu rozdilné poéty celkovych
hovorti nebo celkové doby méteni. Proto je hlavnim kritériem ve vysledném zhodnoceni
doba necinosti a ztracené hovory.

Jméno/ID Ce[kova Poba : Poba : Celkvovy Ztaracené | Ztaracené

s délka necinnosti | nec¢innosti pocet h h o

meéteni méFent [s] [s] [%] hovord ovory ovory [%]
Elastix100_0 93 14,1 15,16 96 9 9,38
Elastix100 1 84 16,18 19,26 95 10 10,53
Elastix100 2 93 12,62 13,57 96 10 10,42
carp100 01 57 4,63 8,12 63 8 12,70
carpl00_02 62 3,07 4,95 77 6 7,79
carpl00 04 52 5,86 11,27 152 20 13,16

Tabulka 38: Vysledné porovnani prvni faze.

Doba necinnosti [s]

M Heartbeat M Carp

18 Elastix100_1
Elastix100_0

[NAZEV RADY]
10 -

carp100_01

Doba necinnosti [s]

Jméno/ID méreni

Obrézek 38: Graf doby ne¢innosti

V druhé ¢asti vysledného zhodnoceni a porovnani jsou uvedeny vysledky pro druhou
fazi testovani, kde jsou porovnany systémy heartbeat, ucarp a i pacemaker. V této fazi
testovani, jiz byly vysledky testovani systému pacemaker rozdilné a proto je vy vysledném
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zhodnoceni. V nasledujici tabulce je souhrné porovnani primérnych hodnot podle typu
méfeni jednotlivych systému. Hodnoty v procentech jsou pro dokresleni celkoveho
prehledu, avSak musime vzit v ivahu rozdilné pocty celkovych hovorii nebo celkové doby
méfeni. Proto je hlavnim kritériem ve vysledném zhodnoceni doba necinosti a ztracené

hovory.
Jmeno/ID Cgé‘?ﬁ;’ : neggrtl)g sti neggrtl)g sti C;Lléc;\t/y Ztaracene | Ztaracené
vy, ’ 0,

méfeni méeni [s] [s] [%] hovord hovory | hovory [%]
Elastix 01 99 5,27 5,32 199 4 2,01
Elastix_02 102 5,56 5,45 55 3 5,45
Elastix_04 119 4,8 4,03 154 3 1,95
Elastix_07 131 4,61 3,62 278 12 4,32
ucarppi_3 155 4,06 2,62 41 1 2,44
ucarppi_4 107 447 4,18 38 2 5,26
ucarppi_5 71 4,66 6,56 280 9 3,21
pacem_01 139 4,1 2,95 231 10 4,33
pacem_02 138 4,88 3,54 78 2 2,56
pacem_04 147 5,14 3,50 71 2 2,82
pacem_07 105 4,71 4,49 230 8 3,48
Tabulka 39: Vysledné porovnani druhé faze.

Doba necdinnosti [s]
W Heartbeat ™ Carp m Pacemaker
6 - Elastix_02 Elastix 07

- 5’2 ] [OBLAST BUNEK] scem 01 Sacem02 astix= = Spacem_07

2 4,5 - ucarppi_3 -

g 4 -

2 35 -

;g 3 1

@ 2,5 -

5 2

S 15
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0,5 -

Obrézek 39: Graf doby ne¢innosti
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7 Zavér

Tématem diplomové préace byla pomoci open source softwarovych prostiedkt realizace
VoIP systému s vysokou dostupnosti a jeji nasledné zhodnoceni vlastnosti pro porovnani
S komeréné dostupnymi systémy. V tivodu prace jsem zpracoval reSerSi se zaméfenim na
tuto problematiku zajisténi vysoké dostupnosti, ve které hodnotim a porovnavam ziskané
studie zabyvajici se timto tématem. Pied samotnou realizaci systému vysoké dostupnosti
jsem se snazil utfidit mySlenky a pojmy ohledné vysoké dostupnosti, které mi samostatné
bez spravného kontextu pfiSly zmatecné a zavadéjici. Jeden z dilezitych bodt bylo také
uvédomeéni si principil a spojeni teoretickych védomosti s funkénim feSenim. Nicméné
zpracovavani ziskanych infomaci pouzitych v praci mi pomohly si uvédomit hlavni body,
kterymi se dale zabyvat. Nasledné jsem zacal stfddat infomace o moznych feSenich, ktera
by se dala pouZit. Jak jsem zjistil, mozZnosti feSeni a systémui je v této problematice
nepieberné mnozstvi. At uz se podivam na jiz predpfipravena komplexni feseni, nebo na
samostatné¢ softwarové prostifedky, kdy pfi jejich spravném spojeni vznikne podobny
vysledek. Proto jsem vybral né€kolik open source systému, které se v této oblasti pouZivaji
jiz del8i dobu anebo byla pfimo pro toto vyvijena. Problém nastal v situaci, kdy jsem
ziskaval infomace o komer¢nich feSenich, abych mohl dle ¢eho hodnotit. Jelikoz u
komerénich systému jsou piesné infomace o jejich vykonosti skryty.

Po settidéni informaci m¢ Cekala nasledna realizace podle zadani moji prace. Realizaci
systémi zajistujici vysokou dostupnost jsem provedl ve virtudlnim prostiedi, kde jsem byl
limitovan pouze vykonosti hardwaru pro zajisténi virtualizace. Konfigurace jednotlivych
systéml byla dalSim ze zdkladnich problematik, jelikoz velkd vétSina téchto systému
nebyla aktualizovana a proto bylo nutné postupovat po jednotlivych bodech a fesit souvisle
vznikajici komplikace. Na zdklad¢ dodrzovéani tohoto postupu jsem zprovoznil Ctyfi
systémy pro zajiSténi vysoké dostupnosti VoIP systémil. Béhem realizace jsem se také
seznamil se systémem asterisk, zajistujicim VolIP sluzby. Po konfiguraci open source
systémll, VoIP ustfedny a také celkové infrastruktury jsem mohl za¢it hodnocenim
pouzitych systémd.

Zhodnoceni je jednim ze zakladnich a dualezitych ukont v celé diplomové préci.
Hodnoceni jsem nejprve chtél provadét s pomoci externiho zatizeni v podobé raspberry pi,
ale po n€kolika testovanich a pribéznych rekonfiguraci stale dochéazelo k vypadkium
v generovanych hovorech a zamrzani systému. Po zjisténi téchto problémd jsem hodnoceni
provedl dvéma zpisoby. Prvni pomoci generovani zprav mezi Ustiednou a ucastnikem a
druhy zptisob byl pomoci vytvoreni spojeni pies ustfednu a dva ucastniky. Abych dosahl
presnéjSich hodnot, provedl jsem dana méfeni nékolikrat po sobé. Na zédklad¢ téchto
méteni, jsem dospél ke koneénym vyledklim moji prace. Ze Ctyf systémi se jeden systém
flip1405 pro hodnoceni nemohl pouzit, jelikoz jeho funkcionalita neumoZznila sprava
sluzeb zavyslich na vysoké dostupnosti a poskytovani virtualni adrese. Ze zbylych systému
se dva systémy heartbeat a pacemaker podobaji, proto jsem zhodnotil i jejich implemntaci
a rychlost pouZiti. Podle mého hodnoceni bych jako nejlepsi systém oznadil carp, je rychly,
v piipadé¢ vypadku a umoznuje rychlou a snadnou konfiguraci a lze mu uréit spravu
jakychkoliv sluzeb v ptipad¢ vysoké dostupnosti. Na druhé misto bych zafadil heartbeat,
v nékterych situcich byl rychlej§i nez zbyvajici pacemaker, ktery uz neni ani tolik
vyuzivany s malou podporou konfigurace. DalSi vyhodou heartbeat systému je jeho
moznost propojeni sdrbd systémem a jejich vzajemna stabilita a komplexnost.
V porovnani vic¢i komerénim systémiim je pouziti open source systémi mnohem leps$i
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volbou, hlavné v rychlosti feSeni vysoké dostupnosti, v pfipadé pouzitého testovaciho
prostiedi, ve kterém jsem provadél hodnoceni. Nevyhodou oproti komerénim systémiim je
jejich nepfipravena a slozit€jsi implementace a Vv ptipadé selhani a vyuziti funkcionalit
vysoké dostupnosti dojde k pteruseni VoIP sluzeb a pieruseni probihajich hovori, oproti
hot stanby feSenim v komer¢ni Casti systémt. Mezi jedno z kritérii je i zvazeni
pofizovacich nakladd, coz v piipadé FeSeni pro nevytizené sluzby s moznosti kratkého
vypadku sluzeb, je jasnou volbou open source feSeni.

Cile stanovené v ivodu moji diplomové prace jsem se snazil splnit co nejpiesnéji a
nejlépe, jak bylo mozné. Plnéni jednotlivych bodd, kterd mi vznikla béhem zpracovavni,
byla pro mne velice uzite¢na a nau¢na. Donutilo m¢ to se divat na dané problematiky
jinym pohledem, nez jsem ptedtim praktikoval. Problematika, kterou jsem se zabyval, byla
pro mé¢ zajimava a pestra, hlavné poucna. Jelikoz jsem si mohl ovéfit jednotlivd feSeni
v praxi a tak zjistit, vyhody open source softwarti a potvrdit je. Po moznych dalSich
Uvahach v moznostech rozsifeni moji prace, je implementace do realné sité a ovéteni si tak,
zdali vyhodnoceni odpovida i redlnému provozu.
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12 Piilohy

12.1 Priloha 9: Konfigurace statického smérovani

DEVICE="eth0"
NM_CONTROLLED=""yes"
ONBOOT=yes
HWADDR=20:89:84:c8:12:8a
TYPE=Ethernet
BOOTPROTO=static
NAME=""System ethO"
UUID=5tb06bd0-0bb0-7fFb-45F1-d6edd65F3e03
IPADDR= 2001:db8::cOca:leaf
NETMASK=255.255.255.0
IPADDR=192.168.1.140
GATEWAY=192.168.1.1
DNS2=8.8.8.8
DNS1=192.168.1.1

12.2 Priloha 2: Editace souboru sip.conf

[general]

bindport = 5060
context = malinovnik
disallow=all
allow=ulaw
allow=alaw
dtmfmode=auto
allowguest=yes
bindaddr=192.168.1.135
videosupport=yes
srvlookup=yes
directrtpsetup=no
directmedia=no
nat=yes
recordhistory=yes

[105]

host=dynamic
type=Ffriend
username=105
context=malinovnik
secret=malina

12.3 Piiloha 3: VVypis konfigurace extensions.conf

[general]
static=yes
writeprotect=yes

[malinovnik]

exten => 105,1,Dial(SIP/105)
exten => 105,2,Hangup()
exten => 106,1,Dial(SIP/106)
exten => 106,2,Hangup()
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;prehrani nadyktovaneho vzkazu po zvednuti
exten => 100,1,Answer

exten => 100,n,Playback(demo-echotest)
exten => 100,n,Echo()

exten => 100,n,Hangup()

;hlaska po zvednuti sluchatka

exten => 200,1,Answer()

exten => 200,2,Playback(hello-world)

exten => 200, 3,Hangup()

12.4 Priloha 4: Scénar registrace klientu

<scenario name="registration’>

<send retrans="500">

<I'[CDATAL

REGISTER sip:[fieldl] SIP/2.0

Via: SIP/2_0/[transport] [local _ip]:[local_port];branch=[branch]
Max-Forwards: 70

From: "sipp" <sip:[fieldO]@[fieldl]>;tag=[call_number]
To: "sipp" <sip:[FieldO]@[Fieldl]>

Call-ID: reg///[call_id]

CSeq: 2 REGISTER

Contact: <sip:sipp@[local _ip]:[local _port]>

Expires: 3600

Content-Length: O

User-Agent: SIPp

[field2]

11>

</send>

</scenario>

12.5 Priloha 5: Invite pro UAC

<send retrans="500"">

<I[CDATAL

INVITE sip:[service]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.0/[transport]

[local_ip]:[local_port];branch=[branch]

From: sipp
<sip:sipp@[local _ip]:[local _port]>;tag=[pid]SIPpTag09[call_nu
mber]

To: sut <sip:[service]@[remote_ip]:[remote port]>
Call-ID: [call_id]

CSeq: 1 INVITE

Contact: sip:sipp@[local_ip]:[local_port]
Max-Forwards: 70

Subject: Performance Test

Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local _ip_type] [local _ip]
S=-

c=IN IP[local _ip_type] [local _ip]

t=0 0
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m=audio [auto_media_port] RTP/AVP 8 101
a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11,16
11>

</scenario>

12.6 Piiloha 6: Scénai pro UAC s csv daty

<send retrans="500"">

<I[CDATAL

INVITE sip:[field3]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2_.0/[transport]
[local_ip]:[local_port];branch=[branch]
From:
<sip:[fieldO]@[local _ip]:[local _port]>;tag=[call_number]
To: <sip:[field3]@[remote_ip]:[remote port]>

Call-ID: [call_id]

CSeq: 2 INVITE

Contact: sip:[FfieldO]@[local _ip]:[local_port]
[field2]

Max-Forwards: 70

Subject: Performance Test

Content-Type: application/sdp

Content-Length: [len]

v=0

o=userl 53655765 2353687637 IN IP[local _ip_type] [local _ip]
S=-

c=IN IP[local _ip_type] [local _ip]

t=0 0

m=audio [auto _media port] RTP/AVP 8 101
a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11,16
11>

</send>

<send>

<I[CDATAL

ACK sip:[field3]@[remote_ip]:[remote_port] SIP/2.0

Via: SIP/2.0/[transport]
[local_ip]:[local_port];branch=[branch]
From:
<sip:[fieldO]J@[local_ip]:[local_port]>;tag=[call_number]
To: <sip:[field3]@[remote_ip]:[remote_port]>[peer_tag param]
Call-1D: [call_id]

CSeq: 3 ACK

Contact: sip:[fieldO]@[local _ip]:[local_port]
Max-Forwards: 70

Subject: Performance Test

Content-Length: O

11>

</send>

<nop>
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<action>
<exec play_pcap_audio="pcap/g7lla.pcap'/>
</action>
</nop>
<pause milliseconds="8000"/>

<send retrans="500"">
<I[CDATAL
BYE sip:[field3]@[remote_ip]:[remote_port] SIP/2.0
Via: SIP/2.0/[transport]
[local _ip]:[local port];branch=[branch]
From:
<sip:[fieldO]@[local _ip]:[local _port]>;tag=[call_number]
To: <sip:[field3]@[remote_ip]:[remote port]>[peer_tag param]
Call-ID: [call_id]
CSeq: 4 BYE
Contact: sip:[FfieldO]@[local _ip]:[local_port]
Max-Forwards: 70
Subject: Performance Test
Content-Length: 0O
11>

</send>

12.7  Priloha 7: Scénar pro UAS stranu

<send>

<I[CDATAL

SIP/2_.0 180 Ringing
[last_Via:]

[last_From:]
[last_To:];tag=[call_number]
[last _Call-ID:]

[last _CSeq:]

Contact: <sip:[local _ip]:[local_port];transport=[transport]>
Content-Length: 0O

11>

</send>
<pause milliseconds=""1000"/>

<send retrans="500"">
<I[CDATAL
SIP/2.0 200 OK
[last Via:]
[last _From:]
[last _To:];tag=[call_number]
[last _Call-ID:]
[last _CSeq:]
Contact: <sip:[local _ip]:[local_port];transport=[transport]>
Content-Type: application/sdp
Content-Length: [len]
v=0
o=userl 53655765 2353687637 IN IP[local _ip_type] [local _ip]
S=-
c=IN IP[media_ip_type] [media_ip]
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t=0 0

m=audio [auto_media_port] RTP/AVP 8 101
a=rtpmap:0 PCMU/8000

11>

</send>

<recv request=""ACK"
optional="true"
rtd="true"
crif="true">
</recv>

<send>
<I[CDATAL
SIP/2.0 200 OK
[last Via:]
[last _From:]
[last _To:];tag=[call_number]
[last _Call-ID:]
[last _CSeq:]
Contact: <sip:[local _ip]:[local_port];transport=[transport]>
Content-Length: O
11>
</send>
</scenario>

12.8 Priloha 8: Implementace dat do DRBD

- cd /replica

- tar -zcvf etc-asterisk.tgz /etc/asterisk/

- tar -zxvf etc-asterisk.tgz

- tar -zcvf var-lib-asterisk.tgz /var/lib/asterisk/
- tar -zxvf var-lib-asterisk._tgz

- tar -zcvf usr-lib-asterisk.tgz /usr/lib/asterisk/
- tar -zxvf usr-lib-asterisk.tgz

- tar -zcvf var-www.tgz /var/www/

- tar -zxvf var-www.tgz

- tar -zcvf var-spool-asterisk.tgz /var/spool/asterisk/
- tar -zxvFf var-spool-asterisk.tgz

- tar -zcvf var-lib-mysql.tgz /var/lib/mysgl/

tar -zxvf var-lib-mysql.tgz

- tar -zcvf var-log-asterisk.tgz /var/log/asterisk/
- tar -zxvF var-log-asterisk.tgz

- tar -zcvf tftpboot.tgz /tftpboot/

- tar -zxvFf tftpboot.tgz

- rm -rf /etc/asterisk/

- rm -rf /var/lib/asterisk/

- rm -rf /usr/lib/asterisk/

- rm -rf /var/spool/asterisk/
- rm -rf /var/lib/mysqgl/

- rm -rf /var/log/asterisk/

- rm -rf /tftpboot/

- rm -rf /var/www

R R R R o A R A R R R R R A T T
|
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AR R R

In

In
In

In
In

/repdata/etc/asterisk/ /etc/asterisk
/repdata/var/lib/asterisk/ /var/lib/asterisk
/repdata/usr/lib/asterisk/ /usr/lib/asterisk
/repdata/var/spool/asterisk/ /var/spool/asterisk
/repdatasvar/lib/mysql/ /var/lib/mysql
/repdata/var/log/asterisk/ /var/log/asterisk
/repdata/var/www /var/www

/repdata/tftpboot /tftpboot
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